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3. SCOPUL PROCEDURII DE SISTEM

3.1. Scopul prezentei Proceduri este acela de a proteja si garanta drepturile si libertatile
fundamentale ale persoanelor fizice in conformitate cu reglementirile previzute in cadrul
Regulamentului 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal privind libera
circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia
datelor).

3.2. Procedura urmareste scopuri fundamentale, respectiv:

a) sa constituic un instrument de clarificare si interpretare a prevederilor Regulamentului;

b) sa garanteze si sd protejeze drepturile si libertitile fundamentale ale persoanelor fizice cu
privire la prelucrarea datelor cu caracter personal;

¢) sa stabileascd modul de organizare a activitatii de protectie a datelor cu caracter personal in
cadrul institutiei, urmarindu-se asigurarea indeplinirii conditiilor necesare semnaldrii oriciror
neregularitati identificate in desfisurarea acestor activitati.

d) sd propuna o serie de bune practici menite sa asigure aplicarea adecvata si unitard a normelor
comunitare care guverneaza prelucrarea datelor cu caracter personal in activitatea serviciilor/birourilor/
compartimentelor care fac parte din cadrul Consiliului Judetean Prahova.

3.3. De asemenea, prin aceastd Procedura se asigurd continuitatea activitatii, sprijind actul
managerial, precum si actiunile de auditare si control.

4. DOMENIUL DE APLICARE A PROCEDURII DE SISTEM

4.1. Prezenta procedurd se aplicd in mod unitar in cadrul Consiliului Judetean Prahova, in
domeniul colectarii si prelucrarii datelor cu caracter personal, efectuate, in totalitate sau in parte, prin
mijloace automate precum si colectarii si prelucrarii prin alte mijloace decat cele automate a datelor cu
caracter personal care fac parte dintr-un sistem de evidentd si care sunt destinate sa fie incluse intr-un
asemenea sistem.

4.2. Procedura vizeaza activitatile de colectare si prelucrare a datelor cu caracter personal efectuate de
catre personalul institutiei din cadrul structurilor de specialitate (directii, servicii, compartimente, birouri).
astfel cum acestea sunt prezentate in cadrul organigramei aprobate prin Hotardarea Consiliului Judetean nr.
[ 71/28 noiembrie 2018 privind aprobarea organigramei, a statului de functii si aprobarea Regulamentului de
organizare si functionare pentru aparatul de specialitate al Consiliului Judetean Prahova.

5. DOCUMENTE DE REFERINTA (REGLEMENTARI) APLICABILE
ACTIVITATII PROCEDURATE

5.1. Reglementiri Internationale
- Regulament (UE) 2016/679 al Parlamentului European si al Consiliului, privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie
a acestor date si de abrogare a Directivei 95/46/CE (Regulament general privind protectia datelor).
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5.2. Legislatie primara :

- Constitutia Romaniei;

- Legea nr. 287/2009 privind Codul civil, art. 70-77;

- Legea nr. 129/2018 pentru modificarea si completarea Legii nr. 102/2005 privind infiintarea,
organizarea si functionarea Autoritatii Nationale de Supraveghere a Prelucririi Datelor cu Caracter
Personal:

- Decizia nr. 133/2018 privind aprobarea Procedurii de primire si solutionare a plangerilor a
Autoritatii Nationale de Supraveghere a Prelucririi Datelor cu Caracter Personal;

- Decizia nr. 161/2018 privind aprobarea Procedurii de efectuare a investigatiilor de catre
Autoritatea Nationald de Supraveghere a Prelucrarii Datelor cu Caracter Personal;

- Legea nr. 544/2001 privind liberul acces la informatiile de interes public, cu modificarile si
completdrile ulterioare;

- Legea nr. 506/2001 privind prelucrarea datelor cu caracter personal si protectia vietii private in
sectorul comunicatiilor electronice, cu moditicarile si completarile ulterioare:;

- Legea nr. 16/1996 - Legea Arhivelor Nationale, cu modificarile si completarile ulterioare:

- Dispozitia nr. 91/2017 privind aprobarea Nomenclatorului arhivistic al Consiliului Judetean
Prahova:

- Ordonanta Guvernului nr. 27/2002 - privind reglementarea activitatii de solutionare a petitiilor
aprobata prin Legea nr. 340/2002.

5.3. Legislatie secundara:

- 0.S.G.G. nr. 600/2018 pentru aprobarea Codului controlului intern managerial al entitatilor
publice;

5.4. Legislatie tertiara (alte documente, inclusiv reglementari interne ale entitatii publice):

- Regulamentul intern al aparatului de specialitate al Consiliului Judetean Prahova;

- Regulamentul de organizare si functionare a Consiliului Judetean Prahova:;

6. DEFINITII SI ABREVIERI ALE TERMENILOR UTILIZATI IN
PROCEDURA DE SISTEM

6.1. Definitii

Nr. Definitia si/sau, daci este cazul, actul care defineste
Termenul
Crt. termenul
Descrie un proces sau o activitate care se desfasoard la
1 Procedura de sistem nivelul entitdtii publice aplicabil/aplicabila majoritatii sau

tuturor compartimentelor, dintr-o entitate publica.

Forma inifiald sau actualizatd, dupd caz, a unei proceduri de

2 Editie: . e
) ! sistem, aprobata si difuzata.
Actiunile de modificare, addugare, suprimare sau altele
. L . ... | asemenea, dupa caz, a uneia sau a mai multor componente
3 Revizia in cadrul unei editii

ale unei editii a procedurii de sistem, actiuni care au fost
aprobate si difuzate.
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6.2. Abrevieri

g:t Abrevierea Termenul abreviat
| 1. P.S. Procedura de sistem
| & E. Llaborare
3. | V. Verificare B
4. A. Aprobare
| 5. | Ap. Aplicare
6. Ah. Arhivare
& C.J.Ph. Consiliul Judetean Prahova
. | 8. | GDPR Regulament general privind protectia datelor
9. DPO Responsabil cu protectia datelor cu caracter personal
10 ANSPDCP Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu
' Caracter Personal

6.3. Definitia Termenilor

6.3.1. Date cu caracter personal - inseamna orice informatii privind o persoana fizica
identificata sau identificabila (..persoana vizatda™); o persoand fizicd identificabild este o persoand care
poate fi identificatda. direct sau indirect, in special prin referire la un element de identificare, cum ar fi
un nume, un numdr de identificare, date de localizare, un identificator online, sau la unul sau mai multe
elemente specifice, proprii identitatii sale fizice, fiziologice. genetice, psihice, economice, culturale sau
sociale.

A),,Orice Informatii”

* Din punctul de vedere al continutului Informatiilor, conceptul de date cu caracter personal
cuprinde datele care furnizeaza orice fel de Informatii ce privesc o persoand fizica, datele personale
putand fi impartite in:

a. date cu caracter personal generale, precum nume si prenume, data si locul nasterii, adresa.
numarul de telefon, adresa de e-mail; date referitoare la contul bancar, numar de identificare national
(cnp. seria si nr. actului de identitate, numarul pasaportului, al permisului de conducere, numarul de
asigurare sociala de sanatate).

b. date cu caracter personal cu caracter special: acele date care dezvaluie originea rasiala sau
etnicd, opiniile politice, confesiunea religioasa sau convingerile filozofice sau apartenenta la sindicate si
prelucrarea de date genetice, de date biometrice pentru identificarea unica a unei persoane fizice, de date
privind sanatatea sau de date privind viata sexuala sau orientarea sexuald ale unei persoane fizice:

* Din punct de vedere al suportului sau formatului pe care sunt stocate Informatiile, datele cu
caracter personal cuprind Informatiile disponibile in orice forma, indiferent ca aceasta este, de exemplu,
alfabetica. numerica, grafica, fotografica sau acustica. Datele personale cuprind Informatiile scrise pe
hartie, precum si Informatiile stocate in memoria unui calculator cu ajutorul unui cod binar sau stocate,
de exemplu, pe o caseta video.

B) ., Privind” [o persoand fizicdf

Informatiile pot fi considerate ca ..privesc” o persoand atunci cand acestea sunt despre persoana
respectivd si se referd la identitatea. caracteristicile sau comportamentul acesteia sau atunci cind
asemenea Informatii sunt utilizate pentru a determina sau intluenta modul in care persoana respectiva
este tratatd sau evaluata.

C) [Persoana fizicdl ,identificatd sau identificabila”
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* O persoana fizica poate fi considerata ca fiind ..identificata™ atunci cand, in cadrul unui grup
de persoane. aceasta se distinge de ceilalti membri ai grupului. In consecinta, persoana fizica este
~identificabild™ atunci cand, cu toate cd persoana nu a fost inca identificatd, este posibil sa se realizeze
acest lucru.

+ In ceea ce priveste persoanele ,identificate direct”, numele persoanei reprezintd
identificatorul cel mai obisnuit, iar, in principiu, notiunea de ,,persoand identificata™ implicd, cel mai
adesea. o referire la numele persoanei. Pentru a stabili aceastd identitate, numele persoanei trebuie,
uneori, coroborat cu alte Informatii (data nasterii. numele parintilor, adresa sau fotografia cu fata
persoanei) pentru a preveni contfuzia dintre persoana respectiva si posibili omonimi.

« in ceea ce priveste persoanele ,identificate indirect”, aceastd categoric de persoane are
legaturd cu fenomenul ..combinatiilor unice”, indiferent ¢i acestea sunt mari sau mici. Un exemplu de
astfel de caracteristici care pot determina identificarea fara dificultate a persoanei in cauza il constituie
elementele specifice. proprii identitatii sale fizice, fiziologice, genetice, psihice, economice, culturale
sau sociale.

D) ,,[Orice Informatii privind] o persoand fizica”

Datele cu caracter personal sunt date referitoare la persoanele in viata identificate sau
identificabile. Informatiile privind persoanele decedate nu trebuie considerate drept date cu caracter
personal in temeiul GDPR.

IMPORTANT: Conceptul de date cu caracter personal include identificatorii online furnizati de
dispozitivele, aplicatiile. instrumentele si protocoalele lor. cum ar fi adresele IP sau identificatorii
cookie. s.a.

Regulamentul introduce termenul de “date pseudonime™, adica acele date personale care au fost
supuse unor modalitati de prelucrare a datelor astfel incat sd nu mai poatd identifica direct o persoana
fard a utiliza informatii suplimentare. Datele pseudonime sunt considerate date cu caracter personal i,
prin urmare, se supun cerintelor GDPR.

6.3.2. Prelucrarea de date cu caracter personal - insecamna orice operatiune care se efectueaza
asupra datelor cu caracter personal. prin mijloace automate sau neautomate in cadrul unor operatiuni ori
seturi de operatiuni, fara a fi limitate la acestea, cum ar fi colectarea, inregistrarea, organizarea,
structurarea, stocarea. adaptarea sau modificarea, extragerea, consultarea, utilizarea, divulgarea prin
transmitere, diseminarea sau punerea la dispozitie in orice alt mod, alinierea sau combinarea,
restrictionarea, stergerea sau distrugerea.

* Colectarea presupune actiunea de a stringe, a aduna, a primi date cu caracter personal de la
persoancle vizate prin intermediul structurilor C.J.Ph.:

« Inregistrare presupune consemnarea datelor cu caracter personal intr-un sistem de evidentiere
automatd ori neautomatd, care poate fi registru, fisier automat, baza de date sau orice alta forma de
evidenta organizatd, structuratd ori ad-hoc sau intr-un text, insiruire de date ori document. indiferent de
modalitatea in care se inscriu datele;

* Organizarea presupune ordonarea. structurarea sau sistematizarea datelor cu caracter personal,
conform unor criterii  prestabilite, potrivit atributiilor legale ale operatorului, in scopul
eficientizarii/optimizarii activitatilor de prelucrare a acestora;

« Stocarea presupune pastrarea pe orice fel de suport a datelor cu caracter personal culese.
inclusiv prin efectuarea unor copii de siguranta;

* Adaptarea presupune transformarea datelor cu caracter personal colectate initial, conform
criteriilor prestabilite si scopurilor pentru care au fost colectate;
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* Modificarea presupune actualizarea, completarea, schimbarea, corectarea ori refacerea datelor
cu caracter personal, in scopul mentinerii caracteristicilor de exactitate, realitate si actualitate;

* Extragerea presupune scoaterea unei parti din categoria specifica de date cu caracter personal,
in scopul utilizarii acesteia, separat si distinct de prelucrarea initiala;

* Consultarea presupune examinarea, vizualizarea, interogarea ori cercetarea datelor cu caracter
personal fard a fi limitate la acestea, in scopul efectuarii unei operatiuni sau set de operatiuni de
prelucrare ulterioara;

* Utilizarea presupune folosirea datelor cu caracter personal, in totalitate sau in parte, de citre si
in interiorul operatorului, imputernicitilor operatorului sau destinatarului, dupa caz, inclusiv prin
tipdrire. copiere, multiplicare, scanare sau alte procedee similare:

* Dezviluirea presupune actiunca de a face disponibile datele cu caracter personal catre terti prin
comunicare, transmitere, diseminare sau in orice alt mod;

» Aldturarea presupune actiunea de adaugare, alipire sau anexare a unor date cu caracter
personal la cele deja existente, pe care nu le modifica;

* Combinarea presupune imbinarea, unirea sau asamblarea unor date cu caracter personal
separate initial., intr-o forma noud, pe baza unor criterii prestabilite, pentru scopuri anume determinate:

* Restrictionarea presupune limitarea accesului la datele cu caracter personal pentru o perioada
determinata. pentru scopuri anume determinate:

* Stergerea presupune eliminarea sau inlaturarea, in totalitate sau in parte, a datelor cu caracter
personal din evidente sau inregistrari, prin implinirea termenului de pastrare, la atingerea scopului
pentru care au fost introduse, caducitatea, inexistenta ori inexactitatea acestora:

* Transformarea presupune operatiunea cfectuatd asupra datelor cu caracter personal avand ca
scop anonimizarea ori utilizarea in scopuri exclusiv statistice:

* Distrugerea presupune aducerea la stare de neintrebuintare, in conditiile legii, definitiva si
irecuperabila, prin mijloace mecanice sau termice, a suportului fizic pe care au fost prelucrate datele cu
caracter personal.

6.3.3. Operator si Persoana imputernicita de operator

Operatorul inscamnd persoana fizica sau juridicd, autoritate publicd, agentia sau alt organism,
care singur sau impreuna cu altele, stabileste scopul si mijloacele de prelucrare a datelor. Nu este
considerata operator de date, persoana care prelucreaza date cu caracter personal in numele si pe seama
unui operator si care nu determind individual care este scopul si modul de prelucrare a datelor obtinute,
ci este consideratd persoana imputernicita de operator.

6.3.4. Persoana vizatd inseamnd orice persoand ale cdrei date sunt prelucrate, devenind astfel
persoand fizica identificata sau identificabila, acestea fiind precizate in concret la art. 6.3.1.C)) din
prezenta Procedura.

6.3.5. Destinatar inseamna persoand fizicd sau juridica, autoritatea publica, agentia sau alt
organism cdreia (caruia) ii sunt divulgate datele cu caracter personal, indiferent daca este sau nu o parte
terta. Cu toate acestea, autoritatile publice carora li se pot comunica date cu caracter personal in cadrul
unei anumite anchete in conformitate cu dreptul Uniunii europene sau cu dreptul intern nu sunt
considerate destinatari; prelucrarea acestor date de catre autoritatile publice respective respectd normele
aplicabile in materie de protectie a datelor, in conformitate cu scopurile prelucrarii.

In categoria destinatarilor pot intra autorititile publice fatd de care C.J.Ph. face raportiri si
situatii, respectiv [TM, TIC, Agentia Nationala de Administrare Fiscala. Inspectoratul General al Politie,
[nstitutul National de Statistica. daca legislatia prevede acest lucru; prestatori implicati in mod
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direct/indirect in procesul de autoritate publica (ex. contracte de asociere; contracte de parteneriat) si/sau
in procesul de gestionare a monitorizarii si securizarii persoanelor si a bunurilor publice ori private
aflate in patrimoniul ori in administrarea C.J.Ph. (ex: contractele de servicii de paza).

6.3.6. Parte tertd inseamnd o persoana fizicd sau juridicd, autoritate publicd, agentie sau
organism altul decat persoana vizata, operatorul, persoana imputernicitd de operator si persoanele care,
sub directa autoritate a operatorului sau a persoanei imputernicite de operator, sunt autorizate si
prelucreze date cu caracter personal.

6.3.7. Consimtimdnt al persoanei vizate inseamna orice manifestare de vointa libera. specifica,
informata si lipsita de ambiguitate a persoanei vizate prin care aceasta acceptd, printr-o declaratie sau
printr-o actiune fara echivoc, ca datele cu caracter personal care o privesc sa fie prelucrate.

6.3.8. Reguli corporatiste obligatorii inseamna politicile in materie de protectie a datelor cu
caracter personal care trebuie respectate de un operator sau de o persoand imputerniciti de operator
stabilita pe teritoriul unui stat membru, in ceea ce priveste transferurile sau seturile de transferuri de date
cu caracter personal citre un operator sau o persoana imputernicitd de operator in una sau mai multe tari
terte in cadrul unui grup de intreprinderi sau al unui grup de intreprinderi implicate intr-o activitate
economica comuna.

6.3.9. Incdlcarea securitdtii datelor cu caracter personal inseamna o incilcare a securititii care
duce. in mod accidental sau ilegal, la distrugerea, pierderea, modificarea sau divulgarea neautorizati a
datelor cu caracter personal transmise, stocate sau prelucrate intr-un alt mod sau la accesul neautorizat la
acestea.

a) Distrugerea sc referd la situatia in care datele nu mai exista ori nu mai existd intr-o forma care
sa le faca utilizabile de catre operatori;

b) Pierderea are in vedere situatia in care datele pot sa existe, insa operatorul a pierdut controlul
sau accesul la date;

¢) Modificarea desemneaza situatia in care datele sunt corupte sau modificate in alt mod., astfel
incdt ele nu mai sunt complete:

d) Divulgarea neautorizatd are in vedere situatia in care datele au fost transmise citre ori
accesate de catre persoane neautorizate sa primeasca sau sa acceseze datele personale.

6.3.10. Restrictionarea prelucrarii — marcarea datelor cu caracter personal stocate cu scopul de a
limita prelucrarea viitoare a acestora:

6.3.11. Creare de profiluri — reprezintd orice forma de prelucrare automata a datelor cu caracter
personal care constd in utilizarea datelor cu caracter personal pentru a evalua anumite aspecte personale
referitoare la o persoand fizicd, in special pentru a analiza sau prevedea aspecte privind performanta la
locul de munca, situatia cconomica, sanatatea, preferintele personale. interesele. fiabilitatea,
comportamentul, locul in care se atla persoana fizica respectiva sau deplasarile acesteia;

7. DESCRIEREA PROCEDURII DE SISTEM

7.1. Generalitdti

Consiliul Judetean Prahova, ca entitate publicd, are obligatia potrivit O.S.G.G. nr. 600/2018, sa
intocmeasca proceduri.

Aceasta Procedurd de sistem completeazd segmentul instrumentelor de lucru referitoare la
activitdtile din cadrul Consiliului Judetean Prahova in domeniul dezvoltarii si imbunatitirii actului
managerial si al controlului.
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Prezenta Procedura de sistem este o prezentare generald a elementelor constitutive care stau la
baza desfasuridrii activitatii de prelucrare a datelor cu caracter personal efectuate prin mijloace
automate/manuale detinute in cadrul Consiliului Judetean Prahova.

Prin "activitati de prelucrare" se inteleg toate operatiunile sau seturile de operatiuni efectuate
asupra datelor cu caracter personal sau asupra seturilor de date cu caracter personal, cu sau fara
utilizarea de mijloace automatizate, cum ar fi: colectarca, inregistrarea, organizarea, structurarea,
Stocarea, adaptarea sau modificarea. extragerea, consultarea, utilizarea, divulgarea prin transmitere,
diseminarea sau punerea la dispozitic in orice alt mod, alinierea sau combinarea, restrictionarea,
stergerea sau distrugerea.

La nivelul Consiliului Judetean Prahova se primesc, se emit, se adopti sau se transmit

. diverse documente care contin date cu caracter personal al ciror circuit trebuie si fie unul
planificat, eficient si in conformitate cu prevederile legale in vigoare. Acestea necesitd o evidenti
riguroasid atit din considerente de protectie si securitate tehnicid si organizatorici, de ordin
juridic, cat si din ratiuni manageriale.

7.2. Categorii de persoane vizate

Consiliul Judetean Prahova are calitate de operator de date cu caracter personal care colecteaza si
prelucreaza datele cu caracter personal urmatoarelor categorii de persoane fizice, in functie de scopul
prevazut in prezenta procedura. respectiv:

a) angajati. fosti angajati, candidati la concursurile de ocupare a posturilor vacante:

b) solicitanti/petenti si orice persoana fizica care intrd in raporturi contractuale sau de parteneriat,
consilieri judeteni. utilizatori de portaluri, personalul administrativ;

¢) orice persoana fizicd ce are calitatea de persoana vizata.

Nota: Orice referire in prezenta Procedurd la categoriile de persoane vizate indicate mai sus se
va face prin folosirea sintagmei “persoand vizald '

7.3. Scopul si motivatia colectdrii prelucrdrii datelor cu caracter personal
7.3.1. Informatiile colectate prin intermediul serviciilor de registratura sunt folosite pentru
. realizarea obiectului de activitate principal, in vederea indeplinirii obligatiilor legale de serviciu,
indeplinirea sarcinilor ce servesc intereselor publice sau care rezultd din exercitarea autoritatii publice,
cu respectarea prevederilor legale ale Regulamentului General privind protectia datelor si a
dispozitiilor din dreptul intern, respectiv:

a) Solutionarea petitiilor:

b) Gestiunea resurselor umane;

¢) Gestiune economico-financiard si administrativa, servicii de comunicatii electronice;

d) Monitorizarea/securitatea persoanelor, spatiilor si/sau bunurilor publice/private;

7.3.2. Motivatia pentru care C.J.Ph. colecteaza date cu caracter personal {ine de prelucrari ale
informatiilor pe baza carora sa se poatd lua decizii coerente si corecte in managementul institutiei.

7.3.3. Persoanele vizate sunt obligate sa furnizeze o serie de date obligatorii (informatii despre
identitatea persoaneti), acestea fiind necesare in vederea derularii/ initierii de raporturi juridice cu C.J.Ph.
cu respectarea prevederilor legale. In cazul refuzului de a furniza aceste date, C.J.Ph. poate sa refuze
inifierea de raporturi juridice, intrucat poate fi pusa in imposibilitatea de a respecta cerintele
reglementarilor speciale in domeniu, 1ar in cazul angajatilor, a prevederilor dreptului muncii si dreptului
fiscal.

7.3.4. De asemenea, C.J.Ph. colecteaza si o serie de informatii care nu au caracter obligatoriu (de
exemplu: adresa de c-mail, telefon, etc.) in vederea imbunatatirii modului de comunicare. Refuzul
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furnizarii si/ sau prelucrarii datelor informatiilor optionale poate duce la imposibilitatea ca C.J.Ph. sa
transmita informatii despre serviciile sale.

7.3.5. In situatiile prevazute la 6.3.1. lit. ¢), datele cu caracter personal se colecteaza si
prelucreaza pentru a respecta prevederile legale referitoare la inregistrarea operatiunilor financiar-
contabile. Furnizarea datelor de catre persoanele din aceastd categorie este obligatorie, refuzul de a le
furniza duce la imposibilitatea de a demara relatii juridice intre C.J.Ph. si respectivele persoane.

7.3.6. Institutia are obligatia de a administra in conditii de sigurantd si numai pentru scopurile
specificate, sistemul de supraveghere video in scopul monitorizarii accesului persoanelor in institutie, al
asigurdrii securitatii spatiilor si bunurilor institutici, precum si al sigurantei persoanelor aflate in sediul
instituticl, prevazute la pct. 6.3.1. lit. d).

7.4. Partile care au acces la informatiile cu caracter personal

Informatiile colectate sunt destinate prelucrarii si utilizarii de catre:

I. —angajatii Consiliul Judetean Prahova, in indeplinirea atributiilor ce le revin conform fiselor

de post cu respectarea confidentialitatii datelor cu caracter personal prelucrate:

2. — alte autoritati si institutii competente in solutionarea cererilor depuse:
3. —organe de control si cercetare competente:
4. —alt terti.

7.4.1. Datele cu caracter personal colectate sunt comunicate numai urmditorilor destinatari:
persoana vizatd, reprezentantii legali ai persoanei vizate. angajati cu drept de acces ai operatorului,
imputernicitul operatorului, alte persoane fizice/ juridice care prelucreaza datele personale in numele
operatorulul. autoritatea judecdtoreascd, poliia, organe de urmarire penald si alte institutii abilitate de
lege sa solicite informatii.

7.4.2. Are calitatea de utilizator al datelor cu caracter personal, denumit in continuare utilizator,
personalul operatorului ale carui atributii de serviciu presupun operatiuni de prelucrare a datelor cu
caracter personal.

7.4.3. C.J.Ph., prin structurile abilitate in domeniul prelucrarii datelor cu caracter personal, in
calitate de operator. are in principal urmatoarele obligatii:

a) sa asigure informarea persoanelor vizate si sa respecte drepturile acestora;

b) sd 1a masurile necesare pentru a asigura securitatea prelucrarii datelor cu caracter personal;

¢) sa respecte prezenta procedura privind masurile de protectie a persoanelor cu privire la
prelucrarea datelor cu caracter personal.

7.5. Perioada stocirii datelor cu caracter personal se¢ face conform Nomenclatorului de
arhivare a documentelor ce contin date cu caracter personal.

8. PRINCIPII DE PRELUCRARE A DATELOR CU CARACTER
PERSONAL

Consiliul Judetean Prahova prelucreaza datele personale ale angajatilor cu respectarea
principiilor prevazute la art. 5 din GDPR, respectiv:

* Legalitate, echitate si transparentd — un principiu esential, strdns asociat cu drepturile
fundamentale ale omului. Datele cu caracter personal trebuie sa fie prelucrate ..in mod legal, echitabil si
transparent fatd de persoana vizata.”;

* Limitari legate de scop — datele personale trebuie sa fie colectate in scopuri bine determinate,
explicite si legitime, iar prelucrarile ulterioare nu trebuie sa se abatd de la aceste scopuri. Prelucrarea
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ulterioard in scopuri de arhivare in interes public, in scopuri de cercetare stiin{ificd/ istorica ori in
scopuri statistice nu se considera incompatibila de la scopurile initiale;

* Minimizarea/Reducerea la minimum a datelor — orice colectare de date personale trebuie
foarte bine analizata inainte de obtinerea efectiva a datelor, care trebuie sd fie cele mai adecvate,
relevante si strict limitate la ceea ce este absolut necesar pentru scopurile in care sunt prelucrate;

* Exactitatea informatiilor — datele cu caracter personal trebuie sa fie exacte, si, in cazul in care
¢ste necesar. trebuie sa fie actualizate; trebuie sa se ia toate masurile necesare pentru a se asigura ca
datele cu caracter personal care sunt inexacte. avand in vedere scopurile pentru care sunt prelucrate,
sunt sterse sau rectificate fara intdrziere (,.exactitate™);

* Limitarea stocarii - datele sunt pastrate intr-o forma care permite identificarea persoanelor
vizate pe o perioada care nu depaseste perioada necesara indeplinirii scopurilor in care sunt prelucrate
datele; datele cu caracter personal pot fi stocate pe perioade mai lungi in masura in care acestea vor fi
prelucrate exclusiv in scopuri de arhivare in interes public. in scopuri de cercetare stiintifica sau istorica
ori in scopuri statistice, sub rezerva punerii in aplicare a masurilor de ordin tehnic si organizatoric
adecvate prevazute in GDPR in vederea garantarii drepturilor si libertatilor persoanei vizate (.,limitari
legate de stocare™);

* Integritate si confidentialitate - datele sunt prelucrate intr-un mod care asigura securitatea
adecvata a datelor cu caracter personal, inclusiv protectia impotriva prelucrarii neautorizate sau ilegale
st impotriva pierderii, a distrugerii sau a deteriordrii accidentale, prin luarea de masuri tehnice sau
organizatorice corespunzatoare (..integritate si confidentialitate™).

Nerespectarea_acestui principiu expune direct la brese de securitate si confidentialitate si,
implicit, la penalitdatile extrem de severe prevazute de GDPR;

9. TEMEIUL PRELUCRARII DATELOR CU CARACTER PERSONAL

Consiliul Judetean Prahova poate prelucra date cu caracter personal atunci cand se atla in
urmatoarele cazuri:

a) persoana vizata si-a dat consimtamadntul pentru prelucrarea datelor sale cu caracter
personal

Prelucrarea datelor cu caracter personal este posibila tard consimtimantul persoanei vizate
deoarece prelucrarea este necesara pentru indeplinirea unei sarcini ce serveste interesului public sau care
rezulta din exercitarea autoritatii publice cu care este este investit C.J.Ph.

b) prelucrarea este necesard pentru execularea unui contract la care persoana vizatd este parte
sau pentru a face demersuri la cererea persoanei vizate inainte de incheierea unui contract

Elementul cheie care justifica utilizarea acestui temei juridic este necesitatea incheierii sau
executarii unui contract. In acest context, prelucrarea este legala daca:

1) Existd un contract valabil, pentru a cirui executare este necesard prelucrarea de date cu
caracter personal: sau

2) In faza precontractuala, la solicitarea persoanei vizate, este nevoie de prelucrarea anumitor
date cu caracter personal in vederea incheierii contractului.

Exemplul 1: In cadrul contractelor individuale de munca, angajatul trebuie si prezinte datele cu
caracter personal pentru a se efectua formalitatile de angajare.

c) prelucrarea este necesard in vederea indeplinirii unei obligatii legale care ii revine
operatorului

11



Consiliul Judetean Procedura de sistem Editia I

Prahova privind Nr.de exemplare - 1
Directia Juridic Prelucrarea datelor cu caracter | Revizia - 0
Contencios si administratie personal Nr. de exemplare -1

Pagina 12 din £2.
Exemplarul nr. 1

publica

> -0
Serviciul Informatica Cod proceduri: PS !

Prelucrarea datelor cu caracter personal pe temeiul necesitatii conformarii unei obligatii legale
presupune existenta unei norme legale imperative aplicabile operatorului.

De asemenea, prelucrarca impusa printr-o decizie administrativa / hotdrare judecatoreasci (ele
insele. luate in temeiul unei abilitari legale) poate fi justificata tot prin necesitatea conformdrii unei
obligatii legale.

Exemplu: C.J.Ph. trebuie sa prelucreze datele personale ale angajatilor din motive de securitate
sociala si fiscala.

d) prelucrarea este necesard pentru indeplinirea unei sarcini care serveste unui interes public
sau care rezulta din exercitarea autoritdatii publice cu care este investit operatorul.

10. INFORMAREA PERSOANEI VIZATE

In virtutea respectirii principiului legalitatii, echitatii si transparentei, operatorul are obligatia de
a furniza persoanei vizate o serie de informatii.

10.1. Cum se face informarea persoancei vizate

(1) Informarea trebuie oferitd intr-o forma concis. transparentd, inteligibila si usor accesibila,
utilizind un limbaj clar si simplu.

(2) Documentul de informare este pus la dispozitia persoanei vizate in forme diferite, depinzand
de scopurile prelucrdrii si de sursa datelor (persoana vizatd sau alta sursa): de exemplu, politica de
confidentialitate a unui website, anexa la contractul incheiat cu persoana fizica, nota de informare
inseratd intr-un formular de aplicatie pentru o pozitie in cadrul operatorului etc.

(3) Ca principiu, nota de informare se livreaza in scris persoanei vizate care se prezintd la
Serviciul Registraturd si Biroul Unic din cadrul structurii Arhitect Sef prin intermediul personalului
lucrdtor, la depunerea dosarului pentru candidatii locurilor vacante scoase la concurs de cétre personalul
din cadrul Serviciului Resurse Umane, inclusiv, atunci cand este oportun, in format electronic pentu
depunerea dosarelor cu caracter urbanistic al site-ului S.1.LU.G.R.C.

(4) Pot exista si informari verbale, la solicitarea persoanei vizate, cu conditia ca identitatea
persoanei vizate sa fie dovedita prin alte mijloace.

10.2. Ce informatii trebuie furnizate persoanelor vizate

Conform art. 9 din GDPR se interzice prelucrarea de date cu caracter personal care dezvaluie
originea rasiala sau etnicd, opiniile politice, confesiunea religioasd sau convingerile filozofice sau
apartenenta la sindicate si prelucrarea de date genetice, de date biometrice pentru identificarea unica a
unei persoane fizice, de date privind sanatatea sau de date privind viata sexuald sau orientarea sexuald
ale unei persoane fizice.

Exceptii de la aceasta interdictie sunt prevazute in mai multe situatii, inclusiv in situatii legate de
calitatea angajat/angajator:

» Cand persoana si-a exprimat consimtamantul explicit pentru prelucrarea acestor date cu
caracter personal;

» Cand prelucrarea este necesara in scopul indeplinirii obligatiilor si al exercitarii unor drepturi
specifice ale operatorului sau ale persoanei vizate in domeniul ocuparii fortei de munca si al securitatii
sociale si protectiei sociale:

» Cand prelucrarea este necesara in scopuri legate de medicina preventiva sau a muncii, de
evaluarea capacitatii de munca a angajatului.
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id

Tip de informatie

Date obtinute | Date obtinute
de la persoana | din alte surse

vizata

identitatea $i datele de contact ale operatorului si, dupa caz, ale

reprezentantului acestuia;
| datele de contact ale responsabilului cu protectia datelor, dupa caz;

v

| scopurile in care sunt prelucrate datele cu caracter personal,

| precum si temeiul juridic al prelucrdrii;

I T

adecvat:

in cazul in care prelucrarea se face in baza temeiului legitim.,
interesele legitime urmarite;

categoriile de date cu caracter personal vizate:

destinatarii sau categoriile de destinatari ai datelor cu caracter
personal;

daca este cazul. intentia operatorului de a transfera date cu caracter
personal cdtre o tard tertd sau o organizatie internationala si
existenta sau absenta unei decizii a Comisiei privind caracterul

perioada pentru care vor fi stocate datele cu caracter personal sau,
daca acest lucru nu este posibil, criteriile utilizate pentru a stabili
aceasta perioada:

existenta dreptului de a solicita operatorului. in ceea ce priveste
datele cu caracter personal referitoare la persoana vizata, accesul
la acestea. rectificarea sau stergerea acestora sau restrictionarea
prelucrarii sau a dreptului de a se opune prelucrdrii, precum si a
dreptului la portabilitatea datelor:

atunci cand prelucrarea se bazeaza pe consimtamantul persoanei

vizate, existenta dreptului de a retrage consimtamantul in orice
moment, fard a afecta legalitatea prelucrarii efectuate pe baza
consimtamantului inainte de retragerea acestuia;

dreptul de a depune o pliangere in fata unei autoritiati de
supraveghere;

daca furnizarea de date cu caracter personal reprezintd o obligatie
legald sau contractuald sau o obligatie necesara pentru incheierea
unui contract, precum si dacd persoana vizata este obligatd sa
furnizeze aceste date cu caracter personal si care sunt eventualele
consecinte ale nerespectirii acestei obligatii;

existenta unui proces decizional automatizat incluzand crearea de
profiluri, precum si, cel putin in cazurile prevazute in Regulament,
informatii pertinente privind logica utilizata si privind importanta
st consecintele preconizate ale unei astfel de prelucrdri pentru
persoana vizata;

sursa din care provin datele cu caracter personal si, dacd este

cazul. dacd acestea provin din surse disponibile public.
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10.3. Cénd se face informarea

(1) In cazul datelor cu caracter personal colectate direct de la persoana vizata. informarea se face
in momentul obtinerii datelor.

(2) In cazul datelor cu caracter personal colectate din alte surse, informarea se face:

a) intr-un termen rezonabil dupa obtinerea datelor cu caracter personal, dar nu mai mare de o
luna. tindndu-se seama de circumstantele specifice in care sunt prelucrate datele cu caracter personal:

b) daca datele cu caracter personal urmeaza sa fie utilizate pentru comunicarea cu persoana
vizata, cel tarziu in momentul primei comuniciri citre persoana vizata respectivi: sau

¢) daca se intentioneaza divulgarea datelor cu caracter personal citre un alt destinatar, cel mai
tarziu la data la care acestea sunt divulgate pentru prima oara.

11. DREPTURILE PERSOANEI VIZATE

I'l.1. Regulamentul prevede 8 drepturi specifice in materie de prelucrare a datelor cu caracter
personal si anume:

a) Dreptul de acces la date;

b) Dreptul la rectificarca datelor:

¢) Dreptul la stergerea datelor:

d) Dreptul la restrictionarea prelucririi;

¢) Dreptul la portabilitatea datelor:;

) Dreptul de opozitie la prelucrarea datelor:

g) Dreptul de a nu fi supus unor decizi automatizate, inclusiv profilarea;

h) Dreptul la notificarca destinatarilor privind rectificarea, stergerea ori restrictionarea datelor cu
caracter personal.

A) Dreptul de acces la date

Atunci cand actioneaza in calitate de operator, C.J.Ph. are obligatia, la cererea transmisa pe orice
canal de catre persoana vizata, de a confirma acesteia ce date prelucreaza si in ce conditii.

In cazul in care se solicitd accesul la datele cu caracter personal, solutionarea unei astfel de
solicitari presupune:

a) Confirmarea cu privire la operatiunea prelucrarii de date (daca se prelucreaza sau nu);

b) Informatii cu privire la:

* Scopurile prelucrarii;

» Categoriile de date personale vizate:

* Destinatarii carora datele personale au fost sau vor fi divulgate (in special destinatari din tari
terte sau organizatii internationale);

* Perioada de stocare a datelor personale (daci este posibil);

+ Existenta dreptului la stergere, rectificare sau restrictionare, precum si dreptul de a se opune
prelucrarii;

« Dreptul de a depune plingere in fata unei autoritati de supraveghere;

« Existenta unui proces decizional automatizat, inclusiv crearea de profiluri si informatii privind
logica utilizata si consecintele prelucrarii;

¢) Informatii cu privire la garantiile adecvate (cand datele sunt transferate catre o tara terta sau o
organizatic internationald);

d) Copie a datelor care fac obiectul prelucrarii. Pentru orice alte copii solicitate de persoana
vizata, se poate percepe o taxa rezonabild, bazatd pe costurile administrative, daca este cazul. In cazul in
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care persoana vizatd introduce cererea in format electronic si cu exceptia cazului in care persoana vizata
solicitd un alt format, informatiile sunt furnizate intr-un format electronic utilizat in mod curent.

B) Dreptul la rectificarea datelor

Céand actioneazi ca operator, C.J.Ph. are obligatia de a asigura respectarea drepturilor persoanei
vizate de a obtine fara intarziere rectificarea oricaror date inexacte (eronate sau incomplete) care le
privesc.

La solicitarea uneia dintre persoanele vizate de la art. 9.2. de actualizare a datelor sale de
contact/identificare, responsabilul cu protectia datelor personale va fi informat in vederea actualizarii
Registrului de evidenta de citre seful serviciului caruia i-a fost repartizatd solicitarea, iar acesta din
urma va desemna persoana cu atributii specifice pentru rectificarea datelor cu caracter personal
solicitate.

C) Dreptul la stergerea datelor

In cazul in care persoana vizata solicita stergerea datelor cu caracter personal care o privesc,
responsabilul cu protectia datelor personale va fi informat in vederea analizarii si comunicarii
raspunsulul adecvat catre solicitant cu urmatoarele informatii:

* Scopul in care au fost prelucrate datele personale care se solicita a fi sterse;

* Categoriile de date personale vizate;

» Destinatarii cdrora datele personale au fost sau vor ti divulgate (in special destinatari din téri
terte sau organizatii internationale);

» Perioada de stocare a datelor personale (daca este posibil);

* Dreptul de a depune plangere in fata unei autoritati de supraveghere.

Nota: In virtutea indeplinirii sarcinilor de serviciu si a obligatiilor de arhivare a oricarui
document adresat institutiei publice conform Nomenclatorului arhivistic datele cu caracter personal
continute in aceste documente nu pot fi sterse. Astfel ca persoana vizatd va fi informatd despre acest
aspect privind imposibilitatea indeplinirii operatiunii de stergere.

C.1. Stergerea datelor nu este obligatorie in cazul in care prelucrarea este necesarda:

a) Pentru exercitarea dreptului la libera exprimare si la informare;

b) Pentru respectarea unei obligatii legale care prevede prelucrarea in temeiul dreptului Uniunii sau
al dreptului intern care se aplica operatorului sau pentru indeplinirea unei sarcini executate in interesul
public sau in cadrul exercitarii unei autoritati oficiale cu care este investit operatorul;

¢) In scopuri de arhivare in interes public, in scopuri de cercetare stiintifica sau istorica ori in
scopuri statistice, In mdsura in care stergerea datelor este susceptibild sa faca imposilbild sau sa afecteze
in mofd grav realizarea obiectivelor prelucrarii respective;

d) Pentru constatarea sau exercitarea unui drept in instanta.

D) Dreptul la restrictionarea prelucrarii

In cazul in care se solicitd restrictionarea prelucrarii datelor cu caracter personal, trebuie avut in
vedere ca persoana vizatd are dreptul de a obtine din partea operatorului restrictionarea prelucrarii in
cazul in care se aplica unul din urmaétoarele cazuri:

a) persoana vizatd contesta exactitatea datelor, pentru o perioada care ii permite operatorului sa

verifice exactitatea datelor;

b) prelucrarea este ilegald, iar persoana vizatd se opune stergerii datelor cu caracter personal.

solicitind in schimb restrictionarea utilizarii lor;
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¢) operatorul nu mai are nevoie de datele cu caracter personal in scopul prelucrarii, dar persoana
vizatd 1 le solicita pentru constatarea. exercitarea sau apararea unui drept in instanta;

d) persoana vizata s-a opus prelucrarii, pentru intervalul de timp in care se verifica daca drepturile
operatorului prevaleaza asupra celor ale persoanei vizate.

E) Dreptul la portabilitatea datelor

Dreptul la portabilitatea datelor presupune transmiterea, intr-un format accesibil, a datelor
primite de la persoand vizatd unor alti operatori de date personale. Nu se poate da curs satisfacerii
acestui drept. intrucdt colectarea datelor de la persoana vizata s-a facut in scopuri determinate si nu pot
fi prelucrate ulterior intr-un mod incompatibil cu aceste scopuri si astfel s-ar incilca principiul “limitarii
legate de scop™ asa cum este descris la cap. 12 din prezenta procedura.

F) Dreptul de opozitie la prelucrarea datelor

Persoana vizata se poate opune oricand la prelucrarea datelor sale cu caracter personal:

a) din motive legate de situatia particulara in care se atla, operatiunilor de prelucrare desfasurate
in temeiul necesitatii prelucrarii pentru indeplinirea unei sarcini care serveste unui interes public cu care
este investit C.J.Ph.; si/ sau prelucrdrilor efectuate in temeiul intereselor legitime urmirite de C.J.Ph.;
sau de o parte tertd a datelor cu caracter personal. inclusiv crearii de profiluri.

C.J.Ph. nu mai poate prelucra datele cu caracter personal in cazul opunerii, cu exceptia cazului
in care demonstreaza ca are motive legitime si imperioase care justifica prelucrarea si care prevaleaza
asupra intereselor. drepturilor si libertatilor persoanei vizate sau c¢a scopul prelucrarii este constatarea,
exercitarea sau apararea unui drept in instanta.

G) Dreptul de a nu fi supus unor decizii automatizate, inclusiv profilarea

In general. persoana vizata are dreptul de a nu face obiectul unei decizii bazate exclusiv pe
prelucrarea automata, inclusiv crearea de profiluri, care produce efecte juridice care privesc persoana
vizatd sau o afecteaza in mod similar intr-o masura semnificativa.

Prelucrarea datelor pentru luarea de decizii automatizate este permisa cand:

(a) este necesard pentru incheierea sau executarea unui contract intre persoana vizata si
operatorul de date;

(b) este autorizata prin dreptul Uniunii sau dreptul intern care prevede, de asemenea. masuri
corespunzioare pentru protejarea drepturilor, libertatilor si intereselor legitime ale persoanei vizate;

(c) are la bazd consimtdmantul explicit al persoanei vizate.

12. ACTIUNI PRIVIND MECANISMUL DE RASPUNS LA CERERILE DE
EXERCITARE A DREPTURILOR PERSOANELOR VIZATE

12.1. Pentru a asigura tratarea cu celeritate a cererilor persoanei vizate pentru exercitarea
drepturilor specifice, urmatoarele mecanisme pot fi avute in vedere:

a) Informarea Responsabilului cu prelucrarea datelor cu caracter personal asupra solicitarii
persoanei vizate in scopul consilierii privind demersurile necesare obtinerii oricarei informatii despre
datele cu carcater personal la care se face referire in solicitare precum si informatiile ce trebuie
comunicate persoanei vizate in timp util;

b) Alocarea unei / unor persoane care sa se ocupe de tratarca in timp util a cererilor persoanelor
vizate, care sa raspunda in scris la asemenea solicitari;

¢) Redactarea unor formulare de exercitare a drepturilor / raspuns tipizate care sa fie utilizate
atunci cand persoana vizata isi exercitd drepturile specifice:
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d) Daca cererile sunt transmise prin mijloace electronice. raspunsul trebuie transmis prin aceleasi
mijloace. daca persoanele vizate nu solicita altfel;

¢) Implementarea unor sectiuni specifice pentru exercitarea drepturilor persoanei vizate on-line,
in special in cazurile in care colectarea datelor se realizeaza on-line;

f) Pentru formele de exercitare cu personal numeros, conceperea unei proceduri specifice cu
reguli clare de urmat in cazul primirii unor astfel de cereri, inclusiv cu principiile de avut in vedere in
contextul conceperii raspunsurilor la cererile specifice.

12.2. In cazul in care exista indoieli intemeiate cu privire la identitatea persoanei fizice care
inainteaza cererea pentru exercitarea drepturilor specifice, operatorul poate solicita furnizarea de
informatii suplimentare necesare pentru a confirma identitatea persoanei vizate.

. 12.3. (1) Solutionarea cererilor se va realiza fard intdrzieri nejustificate, in termen de cel mult 1 luna
de la data receptionarii acestora.

(2) Perioada de solutionare a cererilor poate fi prelungita cu doua luni atunci cand este necesar,
tinAndu-se seama de complexitatea si numarul cererilor. In acest caz. persoana vizati trebuie sa fie
informatd cu privire la orice astfel de prelungire, in termen de o lund de la primirea cererii, prezentand si
motivele intarzierii. In cazul in care persoana vizatd introduce o cerere in format electronic, informatiile
sunt furnizate in format electronic acolo unde este posibil, cu exceptia cazului in care persoana vizata
solicita un alt format.

(3) Daca nu se iau masuri cu privire la cererea persoanei vizate, persoana vizatd este informata,
fara intarziere si in termen de cel mult o luna de la primirea cererii, cu privire la motivele pentru care nu
la masuri si la posibilitatea de a depune o plangere in faja autoritatii de supraveghere si de a introduce o
cale de atac judiciara.

12.4. (1) Informatiile furnizate in temeiul solicitarilor persoanei vizate in exercitarea drepturilor
specifice, orice comunicare si orice masuri luate in temeiul acestora sunt oferite gratuit. In cazul in care
cererile din partea unei persoane vizate sunt in mod vadit nefondate sau excesive, in special din cauza
caracterului lor repetitiv, operatorul poate:

(a) fie sd perceapd o taxa rezonabild tindnd cont de costurile administrative pentru furnizarea

. informatiilor sau a comunicarii sau pentru luarea masurilor solicitate;

(b) tie sa refuze sa dea curs cererii.

‘ 2) In aceste cazuri. operatorului 1i revine sarcina de a demonstra caracterul vadit nefondat sau
excesiv al cererii.

12.5. C.J.Ph. pastreaza evidente clare ale raspunsurilor date in contextul cererilor persoanei vizate
de exercitare a drepturilor specifice in materie de prelucrare a datelor cu caracter personal.

12.6. C.J.Ph ca operator trebuie sd aiba dovezi clare scrise (contindnd inclusiv raspunsurile si data

| transmiterii acestora) care sa ateste indeplinirea obligatiilor specifice in materie; in atare conditii,
pastrarca evidentei se va realiza pe doua paliere: solicitari primite cu toate informatiile aferente cu
evidentierea datei primirii acestora $i respectiv raspunsuri transmise, cu evidentierea datei transmiterii

‘ raspunsurilor, iar unde este cazul de prelungire a termenului de raspuns dupa o luna, cu indicarea clara a
motivului prelungirii;

| 12.7. De principiu, C.J.Ph pastreaza dovezile in forma scrisd. Cu toate acestea, dacd persoana vizata
solicita anumite informatii oral, este admisibila si pastrarea unor dovezi ale inregistrarilor care sa ateste
raspunsul acordat unor asemenea solicitari.
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13. REGULILE GENERALE DE PROTECTIE A DATELOR CU
CARACTER PERSONAL

Intocmirea, primirea, pastrarca. accesarea, transmiterea, transportul, utilizarea si predarea
documentelor care contin date cu caracter personal se face exclusiv de catre salariati instruiti cu
privire la regulile de protectie a datelor cu caracter personal.

Intocmirea, primirea, pastrarea, accesarea, transmiterea, transportul, utilizarea si predarea
documentelor care contin date cu caracter personal se fac cu respectarea strica a regulilor de
protectic a datelor cu caracter personal.

Intocmirea, primirca, pastrarea, accesarea. transmiterca, transportul, utilizarea si predarea
documentelor care contin date cu caracter personal se face exclusiv in scopul realizirii
atributiilor de serviciu sau indeplinirii cerintelor legale.

Este interzisa orice divulgare a documentelor care contin date cu caracter personal, precum si
orice informatie cu caracter personal cuprinsd in acestea.

Intocmirea. Documentele intocmite pentru salariati la nivelul serviciillor au regimul
documentelor care contin date personale si sunt supuse regulilor de protectie a datelor cu caracter
personal.

Primirea. Primirea documentelor care contin date cu caracter personal se face cu promptitudine
st cu indeplinirea imediata a procedurilor de pastrare sau utilizare.

Pastrarea. Documentele care contin date cu caracter personal se pastreaza in spatiu inchis cu
cheie. cu exceptia situatiilor in care este necesara utilizarea lor fireasca. potrivit necesitdtilor
activitati.

Accesarea. Accesarea documentelor care contin date cu caracter personal se face doar in
momentul si doar catd vreme este necesara utilizarea lor. Accesarea documentelor cu caracter
personal pentru buna desfasurare a activitatii, precum si pentru asigurarea realizarii drepturilor si
intereselor clientului / furnizorilor, cumparatorilor etc., la nivelul fiecarui serviciu, prin
solicitarea acestor date de la persoana/serviciul care raspunde de ele.

Transmiterea. Transmiterea documentelor fizice care contin date personale intre salariatii cu
atributii in gestionarea lor se face personal sau prin curier intern special.

Transportul documentelor fizice care contin date personale se face in plic inchis sau in suport
inchis.

Transmiterea si transportul pe dispozitive de stocare pe suport electronic (exemplu: stick USB) a
imaginilor documentelor care contin date cu caracter personal se face respectand regulile
transmiterii si transportului documentelor care contin date cu caracter personal.

Transmiterea pe cale electronica a imaginilor documentelor care contin date cu caracter personal
se face respectand regulile de securitate informatica ale companiei.

Utilizarea. Documentele care contin date cu caracter personal pardsesc spatiul in care sunt
pastrate doar in intervalul de timp necesar pentru utilizarea lor fireasca, potrivit necesitatilor
activitatii.

Predarea. Predarea-primirea documentelor fizice care contin date cu caracter personal se face cu
intocmirea unui proces-verbal de predare-primire, care are acelasi regim ca documentele care
contin date cu caracter personal.
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e In cazul in care un document fizic care contine date cu caracter personal nu este reglementat in
Procedura privind protectia datelor cu caracter personal. va fi instiintat de indata responsabilul cu
protectia datelor cu caracter personal, daca este cazul.

o In cazul in care o sursa de informatii care contine sau este naturd sa determine colectarea de date
cu caracter personal nu este reglementata in Procedura privind protectia datelor cu caract personal, va
fi instiintat de indata responsabilul cu protectia datelor cu caracter personal, dacd acesta a fost
desemnat.

14. CONFIDENTIALITATEA SI SECURITATEA DATELOR

14.1. Consiliul Judetean Prahova are obligatia sa implementeze masuri tehnice si organizatorice
adecvate in vederea asigurarii unui nivel de securitate corespunzator pentru prelucrarea datelor cu
caracter persoanl. incluzand, dupa caz:

a) pseudonimizarea si criptarea datelor cu caracter personal:

b) capacitatea de a asigura confidentialitatea. integritatea, disponibilitatea si rezistenta continue ale
sistemelor si serviciilor de prelucrare:

¢) capacitatea de a restabili disponibilitatea datelor cu caracter personal si accesul la acestea in timp
util in cazul in care are loc un incident de natura fizica sau tehnica;

d) un proces pentru testarea, evaluarea si aprecierea periodice ale eficacitatii masurilor tehnice si
organizatorice pentru a garanta securitatea prelucrarii.

14.2. Implementarea masurilor tehnologice de protectie si organizatorice corespunzatoare este
necesard in scopul de a se stabili imediat daca s-a produs o incalcare a securitatii datelor cu caracter
personal si de a se informa cu promptitudine autoritatea de supraveghere si persoana vizata.

Exista diferite exemple de incalcari ale securitatii datelor: pierderea cheii de criptare a datelor,
nefunctionarea sistemelor informatice, pierderea unor documente, transmiterea unei corespondente la
adresa gresita etc.).

Este obligatoriu ca utilizatorii prelucrarii datelor cu caracter sa se asigure ca, indiferent de cauza
acesteia si forma in care se manifestd aparitia unei brese de securitate este identificata imediat si adusa
in mod corespunzator la cunostinta persoanelor competente sa implementeze masurile care se impun.

Pentru gestionarea incidentelor de securitate, personalul desemnat cu prelucrarea datelor cu
caracter personal din serviciul/biroul/compartimentul respectiv, impreuna cu Responsabilul cu protectia
datelor personale, din cadrul institutiei va actiona pentru gestionarea rapida si eficientd a incidentelor de
securitate a datelor cu caracter personal.

14.3. In cazul in care are loc o incilcare a securitatii datelor cu caracter personal, C.J.Ph. are
obligatia de a notifica acest lucru autoritatii de supraveghere, fard intarzieri nejustificate si, daca este
posibil. in termen de cel mult 72 de ore de la data la care a luat cunostinta de aceasta, cu exceptia
cazului in care este susceptibild sa genereze un risc pentru drepturile si libertatile persoanelor fizice.

14.4. Notificarea trimisa autorititii de supraveghere va contine cel putin urmatoarele:

(a) descrie caracterul incalcarii securitatii datelor cu caracter personal, inclusiv, acolo unde este
posibil, categoriile i numarul aproximativ al persoanelor vizate, precum si categoriile si numarul
aproximativ al inregistrarilor de date cu caracter personal al persoanelor;

(b) comunica numele si datele de contact ale responsabilului cu protectia datelor sau un alt punct
de contact de unde se pot obtine mai multe informatii;

(¢) descrie consecintele probabile ale incalcarii securitatii datelor cu caracter personal;
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(d) descric masurile luate sau propuse spre a fi luate de operator pentru a remedia problema
incdlcarii securitdtii datelor cu caracter personal, inclusiv, dupa caz, masurile pentru atenuarea
eventualelor sale efecte negative.

14.5. In cazul in care incilcarea securitatii datelor cu caracter personal este susceptibila sa genereze
un risc ridicat pentru drepturile si libertatile persoanelor fizice, C.J.Ph. informeazi persoana vizata fara
intarzieri nejustificate cu privire la aceasta incilcare.

14.6. Informarea persoanei vizate nu este necesard in cazul in care oricare dintre urmitoarele
conditii este indeplinita:

(a) in cadrul institutici au fost implementate masuri de protectie tehnice si organizatorice
adecvate, iar aceste masuri au fost aplicate in cazul datelor cu caracter personal afectate de incalcarea
securitdtii datelor cu caracter personal, in special masuri prin care se asigurd ci datele cu caracter
personal devin neinteligibile oricarei persoane care nu este autorizati si le acceseze;

(b) C.J.Ph. a luat masuri ulterioare prin care se asigurd ci riscul ridicat pentru drepturile si
libertatile persoanei vizate nu mai este susceptibil sd se materializeze;

14.7. La nivelul C.J.Ph. - in cadrul Serviciului Informatici - se vor pastra toate documentele
referitoare la cazurile de incalcare a securitatii datelor cu caracter personal, care cuprind o descriere a
situatiei de fapt in care a avut loc incalcarea securitatii datelor cu caracter personal, a efectelor acesteia
si a masurilor de remediere intreprinse.

I15. ATRIBUTII SI OBLIGATII SPECIFICE OPERATORULUI DE DATE
PERSONALE

15.1. Atributii si obligatii specifice Consiliului Judetean Prahova

(1) Conducerea structurilor C.J.P.H din cadrul acesteia este responsabila cu protectia datelor cu
caracter personal si are urmatoarele atributii principale:

a) stabileste scopul si mijloacele de prelucrare a datelor cu caracter personal atunci cand acestea
sunt necesare pentru exercitarea unor competente legale:

b) asigura elaborarea procedurilor proprii si, dupa aprobarea acestora de catre Comisia de
monitorizare, le pune in aplicare:

¢) asigurd mplementarea $i monitorizeaza respectarea normelor procedurale in materia
prelucrarii datelor cu caracter personal de catre utilizatori;

d) coordoneaza si monitorizeaza activitatea personalului pe linia protectiei datelor cu caracter
personal la nivelul operatorului;

¢) asigurd desfasurarea pregatirii de specialitate si instruirea utilizatorilor in acest domeniu:

f) dispune masuri de completare sau, dupi caz, de modificare a fisei posturilor utilizatorilor;

g) analizeaza si dispune in ceea ce priveste suspendarea sau revocarea dreptului de acces al
utilizatorilor la sisteme de evidenta a datelor cu caracter personal, in conditiile legii;

h) dispune masuri pentru exercitarea drepturilor de catre persoana vizata;

i) coordoneaza solutionarea cererilor persoanelor vizate;

J) tine evidenta cererilor persoanelor vizate;

k) analizeazi periodic activitatea utilizatorilor;

[) aproba componenta echipei/echipelor de gestionare a incidentelor de securitate a datelor cu
caracter personal:

15.2. Obligatii specifice utilizatorilor de date
(1) Utilizatorii au urmatoarele obligatii specifice:
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a) sa cunoascd si sa aplice prevederile actelor normative din domeniul prelucrarii datelor cu
caracter personal, precum si ale prezentei proceduri;

b) sa informeze persoana vizata atunci cand datele cu caracter personal sunt colectate direct de la
aceasta, in conditiile legii, cu privire la: identitatea operatorului, scopul specific in care se face
prelucrarea datelor. destinatarii sau categoriile de destinatari ai datelor. obligativitatea furnizarii tuturor
datelor solicitate si consecintele refuzului de a le pune la dispozitie, drepturile prevazute de lege. in
special drepturile de acces. de interventie asupra datelor si de opozitie, dreptul de stergere si conditiile in
care pot fi exercitate aceste drepturi:

¢) sd prelucreze numai datele cu caracter personal necesare indeplinirii atributiilor de serviciu si
sd acorde sprijin responsabilului cu protectia datelor cu caracter personal pentru realizarea activititilor
specifice ale acestuia:

d) sa pastreze confidentialitatea datelor prelucrate, a contului de utilizator, a parolei/ codului de
acces la sistemele informatice/baze de date prin care sunt gestionate date cu caracter personal;

¢) sa respecte masurile de securitate, precum si celelalte reguli stabilite de operator;

f) sa informeze de indata conducerca operatorului despre imprejurari de naturd a conduce la o
diseminare neautorizata de date cu caracter personal sau despre o situatic in care au fost
accesate/prelucrate date cu caracter personal prin incdlcarea normelor legale, despre care a luat la
cunostinta.

(2) Utilizatorul poate prelucra date cu caracter personal doar pe perioada in care ocupi functia
respectiva.

(3) Extinderea sau restrangerea atributiilor de prelucrare a datelor cu caracter personal se dispune
de operator atunci cand utilizatorul se afla in una dintre urmatoarele situatii:

a) la modificarea raporturilor de munca;

b) la modificarea atributiilor privind prelucrarea datelor cu caracter personal, prevazute in fisa
postului.

(4) Dreptul de acces al utilizatorului la sistemul de evidenta a datelor cu caracter personal se
suspenda pe perioada in care acesta se afla in una dintre urmétoarele situatii:

a) sc afld in concediu fara platd, concediu medical, concediu pentru cresterea sau ingrijirea
copilului minor;

b) se afla in concediu de maternitate sau concediu pentru incapacitate temporard de munca;

¢) urmeaza un curs sau o specializare cu scoatere din program;

d) pe perioada cercetarii administrative, in situatia in care fatd de utilizator se efectueaza
cercetari referitoare la prelucrarea datelor cu caracter personal cu incilcarea dispozitiilor legale;

e) alte cazuri prevazute de lege.

15.3. Alte obligatii

(1) Planurile anuale de pregitire continud, elaborate in conditiile legii de Directia Resurse
Umane, trebuie sd contind teme privind cunoasterea legislatiei nationale si europene in materia
prelucrarii datelor cu caracter personal. precum si teme specitfice privind riscurile pe care le comporta
prelucrarea datelor si masurile minime de securitate. in functie de specificul activitatii fiecarui operator.

(2) Periodic, conducatorii de compartimente organizeaza instructaje cu utilizatorii pentru
cunoasterea procedurilor specifice de lucru instituite la nivelul C.J.Ph. si cu privire la riscurile generate
de vulnerabilitati si amenintari informatice.

(3) Instructajele se efectueaza in mod obligatoriu la modificarea cadrului legal in materie, iar
prelucrarea incidentelor se va realiza cu intregul personal al operatorului.
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Cod procedura:

16. PRINCIPALELE SARCINI ALE UNUI DPO

16.1. Responsabilul cu protectia datelor are cel putin urmatoarele sarcini:

(a) informarea si consilierea operatorului sau a persoanei imputernicite de operator, precum si a
angajatilor care se ocupd de prelucrare cu privire la obligatiile care le revin in temeiul prezentului
regulament si al altor dispozitii de drept ale Uniunii sau drept intern referitoare la protectia datelor:

(b) monitorizarea respectarii prezentului regulament, a altor dispozitii de drept ale Uniunii sau de
drept intern referitoare la protectia datelor si a politicilor operatorului sau ale persoanei imputernicite de
operator in ceea ce priveste protectia datelor cu caracter personal, inclusiv alocarea responsabilitatilor si
actiunile de sensibilizare si de formare a personalului implicat in operatiunile de prelucrare, precum si
auditurile aferente;

(¢) furnizarea de consiliere la cerere in ceea ce priveste evaluarea impactului asupra protectiei
datelor si monitorizarea functiondrii acesteia;

(d) cooperarea cu autoritatea de supraveghere:

(e) asumarea rolului de punct de contact pentru autoritatea de supraveghere privind aspectele
legate de prelucrare. inclusiv consultarea prealabila, precum si, daca este cazul, consultarea cu privire la
orice alta chestiune.

16.2. Regulamentul impune o serie de garantii in vederea indeplinirii sarcinilor si rolului DPO-ului
stabilite prin GDPR si anume:

e Este implicat in mod corespunzator si | * Prezenta DPO este recomandata in cazul in care se
in timp util in toate aspectele legate de | iau decizii cu implicatii asupra protectiei datelor.
protectia datelor cu caracter personal | Toate informatiile relevante trebuie sa fie transmise

DPO in timp util pentru a permite ca acesta sa ofere o

consiliere corespunzatoare.

« Avizului DPO trebuie sd i se acorde intotdeauna o

importanta deosebiti. In caz de dezacord, ca buna

practica, documentarea motivelor pentru care nu a fost
urmat avizul DPO.

* DPO trebuie sa fie consultat cu promptitudine

imediat ce a avut loc o incalcare a securitatii datelor

sau un alt incident.

| se asigurd resursele necesare pentru
executarea sarcinilor ce 11 revin,
precum si  accesarea datelor cu
caracter personal si a operatiunilor de
prelucrare, si  pentru mentinerea
cunostintelor sale de specialitate

» Sprijin activ al functiei DPO din partea sefilor
ierarhici superiori

*Timp suficient pentru DPO in vederea indeplinirii
atributiilor sale.

» Sprijin corespunzator in ceea ce priveste resursele
financiare. infrastructura (sediu, facilitati, echipament)
st personal. dupa caz.

» Comunicare oficiala catre toti angajatii cu privire la
desemnarea DPO astfel incat sa se asigure cid este
cunoscuta existenta si functionarea DPO.

» Accesul necesar la alte servicii precum resurse
umane, juridic, I'T, securitate etc. astfel incat DPO sa
beneficieze de un sprijin esential, reactii si informatil
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din partea altor servicil.

* Pregatire continua. DPO trebuie s aiba posibilitatea
de a ramane la curent cu evolutiile in domeniul
protectiei datelor.

e DPO nu primeste niciun fel de * In indeplinirea sarcinilor ce 1i revin, DPO nu trebuie sa
instructiuni in ceea ce priveste fie instruit cum sa se ocupe de o problema.
indeplinirea sarcinilor sale * Acesta nu trebuie sa fie instruit sa adopte o anumita

perspectiva a problemei legata de legislatia privind
protectia datelor, de exemplu, 0 anumiti interpretare a
legii.
* DPO raspunde direct in fata celui mai inalt nivel al
conducerii operatorului sau persoanei imputernicite de
i operator.
o Demiterea sau sanctionarea DPO * DPO nu poate sa fie demis sau sanctionat de operator
sau persoana imputernicita de operator pentru
indeplinirea sarcinilor sale.
* Sanctiunile sunt interzise potrivit GDPR numai in cazul
in care acestea sunt impuse ca urmare a indeplinirii
sarcinilor DPO in calitate de DPO. De exemplu, un DPO
nu poate fi demis pentru oferirea unei opinii privind
prelucrarea datelor personale.
» Un DPO ar putea fi totusi demis, in mod legal, din alte
motive decat cele privind indeplinirea sarcinilor sale in
- calitate de DPO.
¢ Pozitia de DPO nu trebuie sa genereze *In principiu, DPO nu poate exercita o functie care i

un conflict de interese permite sa determine scopurile sau mijloacele unei
prelucrari.
* DPO incompatibil cu o pozitie de conducere / de
decizie sau in situatia in care un DPO extern este rugat
sa reprezinte oporatorul sau persoana imputernicitd de
operator in instanta, in cazurile care implica probleme de
| protectie a datelor.

17. MASURI TEHNICE SI ORGANIZATORICE PRIVIND PRELUCRAREA
DATELOR CU CARACTER PERSONAL

17.1. Masuri tehnice privind prelucrarea datelor cu caracter personal

(1) Toate documentele care contin date cu caracter personal se inregistreaza i urmeaza regulile
de pastrare, procesare, multiplicare, transport, transmitere, distrugere si arhivare stabilite prin Legea
Arhivelor nationale si prin proceduri interne.

(2) Sefii serviciilor/compartimentelor/birourilor din cadrul institutiei stabilesc pentru fiecare
utilizator tipurile de acces si operatiunile permise acestuia, strict necesare pentru indeplinirea atributiilor
de serviciu.

(3) Cu ocazia proiectarii. intretinerii, actualizarii aplicatiilor de gestiune a bazelor de date, se
interzice accesul programatorilor/ personalului de intretinere a sistemelor informatice la orice fel de date
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cu caracter personal detinute/ create/ accesate de personalul din structura respectiva. In aceste situatii, se
pun la dispozifia programatorilor/ personalului de intretinere numai date anonime.

(4) Pentru cazuri exceptionale, numai pe durata interventiei si circumstantiat limitativ la datele
strict necesare, persoanele care asigurd suportul tehnic pot avea acces la datele cu caracter personal
numai in prezenga unui utilizator desemnat de seful serviciului/compartimentului/biroului respectiv, in
aceastd situatie. raspunderca pentru pastrarea confidentialitatii datelor apartine persoanelor in cauza.
sens in care trebuie sd semneze un angajament de confidentialitate, in cazul in care nu au fost stipulate
clauze contractuale privind pastrarea confidentialitatii datelor cu caracter personal .

(5) Operatiunile de colectare, introducere. modificare si actualizare a datelor cu caracter personal
se fac numai de personalul anume desemnat de catre seful serviciului/compartimentului/biroului
respectiv.

(6) Bazele de date cu caracter personal detinute/ create si programele folosite de persoanlul
angajat al institutiei sunt salvate, prin copii de sigurantd, la un interval de timp stabilit de personalul
abilitat, in functie de marimea, volumul i importanta acestor baze de date.

(7) Setul Serviciului Informatica desemneaza utilizatori care trebuie sd aibd ca atributie de
serviciu §i executarea copiilor de sigurantd ale bazelor de date detinute/ create si ale programelor
folosite.

(8) Accesul in incaperile in care se afla documente ce confin date cu caracter personal si/ sau
echipamente care prelucreaza date cu caracter personal este strict limitat la utilizatorii desemnati in acest
scop st numai pentru indeplinirca atributiilor de serviciu.

(9) In cazul in care nu se poate restricfiona accesul in aceste incaperi, documentele se
securizeaza in dulapuri/ fisete metalice inchise cu chei; echipamentele se securizeazi cu chei.

(10) Aplicatiile informatice care gestionecaza date cu caracter personal trebuie prevazute cu
facilitatea inchiderii automate a sesiunii de lucru daca utilizatorul nu actioneaza asupra datelor afisate pe
ecran o perioada de timp de pand la 5 minute, stabilita in functie de operatiile care trebuie executate.

(11) Terminalele de acces folosite in relatia cu publicul se pozitioneaza astfel incat datele afisate
sa fic vizualizate numai de utilizatori. Aceste terminale de acces trebuie sd aiba setatd functia "screen
saver" la o temporizare de maximum 5 minute, iar daca acest lucru nu este posibil din punct de vedere
tehnic, dupa trecerea intervalului de timp mentionat, datele afisate trebuie ascunse.

Prezenta procedura se completeaza cu prevederile procedurilor si instructiunilor de lucru
specifice activitatilor din C.J.Ph.

17.2. Masuri organizatorice

(1) Pentru mentinerea securitatii prelucrarii datelor cu caracter personal, este interzisd conectarea
la calculatoarele de serviciu a surselor externe (stik, telefon mobil etc.) personale;

(2) in calculatoarele de serviciu nu se pastreaza / salveaza poze personale, facturi. copii ale
documentelor personale sau orice date / informatii personale:

(3) Pentru transmiterea informatiilor in format electronic, se va folosi doar adresa de serviciu, ex.
dpof@cjph.ro:

(4) Este interzisa printarea/salvarea informatiilor cu caracter personal in alte scopuri decat cele
legale, de catre utilizatori autorizati pentru acesta operatiune. Accesul la datele referitoare la angajati
este permis salariatilor numai in indeplinirea sarcinilor de serviciu, fiind interzisa orice circulatie
necontrolata a acestora in afara C.J.Ph.;

(5) Este interzisa afisarea de tabele, in incinta C.J.Ph., cu personalul din C.J.Ph., cu exceptia
candidatilor admisi/respinsi la concursurile organizate in vederea ocuparii locurilor vacante, precum si a
persoanelor desemnate in scopul organizarii acestor concursuri.
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