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3. SCOPTJL PROCEDURII DE SISTEM

.i.1. Scopul prczcntci I)roccduri cstc acela dc a protc'ja 5i garanta clrcpturilc ri libertirtile
llndantcntalc alc pcrsoitnclol llzice in conturrnitatc cu rcglemcntirile prcvizutc in caclrul
I{cgu lantcnlului )016 679 al l)arlamcntului I:uropcan si al (onsiliului din 27 aprilic 2016 prirind
protcctia pelsoanclor tlzicc in ccca ce prireste prelucrarca tlatclor cu caractcr pcrsonal privind libera
circulatic il accstor clatc si de abrogare a I)irectirci 95146/('l: ( Ilcgulanrerrtul general privind protectia
datclor).

-1.2. I)roccdura unrircltc scopuri lirndarnentale. rcspcctir':
a) sit constituic Llr.r instrurnent de clarilicarc;i intclprctarc a prcrcdelilor Regulamentului:
b) sit saranteze si sil pfotciczc drcpturilc si lihcrtirtilc lirndamentale ale persoanclor fizicc cu

prir irc la prclucrarea datclor ctr caractcr pcrsonal:
c) sir stabilcasch nroclul dc organizarc a activititii de protcctic a datclor cu caracter personal in

cadrul institutici. urmitrindu-se asigurarea indcplinirii conditiilor ncccsarc sentnalirii oriciror'
ncrcgularitirti idcntillcate in dcsfirsurarca accsk)r acti\itilti.

d) sar propunal o scrie clc bunc practici nrenitc sir asigurc aplicarea adecvati qi unitari a norntekrr
contuniiare carc surerneazit prclucrarca clatclor cu caractcr pcrsor.lill irr actiritatea sen. ic iilor/birourilori
compartirne ntelor care lirc partc din cadrul ('onsiliului .ludctcan l)rahova.

.1..1. I)e ascnleuca. prin aceastir l)roccdurir se asiuuri continuitatea activititii. sprijina actLrl

mauagcrial. prccum si actiunilc de auditare;i control.

.I. DOMENIUL DE APLICARE A PROCEDURII DE SISTEM

{.1. I)rezclltil proccclurii sc aplici in nrod unitar in caclrul ('onsiliului .ludetean Pralror.a. in
dourcniul coLcctluii si prclucrirrii rlatckrr cu caracter pelsonal. el'ectuate. in totalitate sau in par1e. prin
nrijloacc automatc prccunr 5i colectirii i;i prelucririi prin alte mijloacc dccdt cclc ilutomatc a datclor cu
cafacter pL'rsonal carc lirc pdrte dintr-un sistcni dc eviclcntd Si carc sunt destinatc sir Ijc inclusc intr-un
aselt.tcnca slstcltl.

{.2. I)rocetlura r izeazi activititlilc clc colcctarc si prclucrarc a datclor cu caraclcr pcrsonal elcctLratc dc
citre pcrsonalul institLrliei clin cadrul structurilor de spccialitate (clilcctii. scrvicii. corrpartirrente. birouri).
asllcl culn acestcil sLrnt prcrortatc irr cadlul oruanigrlme i aprobate prin Ilotirirea ( onsiliului .ludelean nr.
l7l,'llJ noiemblic 20lll privind aprobarea orsaniqrarnci. a statului dc tunctii si aprobarca Rcgulamcntului dc
organizare si lirnctionarc pcntrur aparatul cle spccialitatc al ('onsiliului .ludctcan Prahova.

5. DOCUMENTE DE REFERINTA (RECLEMENTARI) APLTCABILE
ACTTVTTATil PROCEDURATE

5.1. lleglcmcntiri Interna{ionale
- [{egulanrent (tll:) 2016/679 al Parlanicntului liuropcan si al C'onsiliului. privind protcctia

persoanekrr lizicc in ccca cc privestc prclucrarca datclor cu caractcr personal ;i prilind libera circulalie
a ilccsk)r diltc si dc abrosare a [)ilcctirci 95/:16./C'l: (Rcgularncnt gcncral privind protectia datclor).
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5.2. Lcgisla{ie primari :

- C'onstitutia Romanier:
- [.egca nr.28712(X\9 privincl Codul cir,il. art. 70-77:
- [,egea nr. 129/2018 pcntru moditlcarea gi completarea Legii nr. 102/2005 privind intiinlarea.

organizarca si tunctionarca Autoriti!ii Nationalc de Supravcghere a Prelucririi Datclor cu Claracter
Personal:

- Decizia nr. l-13/2018 privind aprobarca Procedurii dc primirc qi solutionare a pldngerilor a
Autorititii Nafionale dc Supravegherc a Prelucrlrii f)atclor cu Caracter Personal:

- Decizia nr. l6l/2018 prii,ind aprobarca Proccdurii de efectuarc a investigafiilor de catre
Autoritatca Nationali de Supraveghere a Prelucrdrii Datelor cu Caracter Personal:

- [.cgea nr. 544/2001 privind liberul acces la inlbrmatiilc de interes public. cu modilicirile ;i
completirrile ulterioarcl

- [.egca nr. 50d2001 privind prelr-rcrarea clatelor cu caracter personal ;i proteclia vielii private in
sectorul comunicatiilor elcctronice. cu rnodiflclrilc si completarile ulterioare:

- l-egea m. 1(r/1996 - l.egea Arhivelor Nalionalc. cu modiflcdrile si completdrile ulterioare:
- Dispozitia nr. 9l/2017 privind aprobarca Nomenclatorului arhivistic al Consiliului Jr-rdetean

['rahol a:

- (Jrdonanta (iuvernului nr. ?712002 - privind rcglementarca activititii de solulionare a petitiilor
aprobatd prin Legea nr.34012002.

5..1. Lcgislalie secu ndari:
- O.S.(i.G. nr. (100/2018 pentru aprobarea Clodului controlului intern managerial al entitdtilor

publice:
5..1. Legislajie ter{iarI (alte docurrentc. inclusiv reglementf,ri interne alc cntitAtii publice):

- li.egulamentul intern al aparatului de spccialitate al ('onsiliului Judelean Prahova:
- Ilegulamcntul dc organizare 5i funclionare a Consiliului .ludelean Prahova;

6. DEFIN|TtT $I ABREVIERI ALE TERMENTLOR UTILIZATt tN
PROCEDURA DE SISTEM

4

6.1 .

Crt.
Nr.

Termenul Definifia gi/sau, dactr este cazul, actul care defineqte
termenul

Ptocedura de sistcnr
Descric un proces sau o activitate care se dcsligoard
nivelul entitltii publice aplicabil/aplicabil5 maiorit[tii
tuturor compartime ntelor, dintr-o cntitate pr-rblica.

la
sau

l tidilie:
Forma iniliald sau actualizatd" dupi caz. a unei proceduri de
sistcm. aprobatf, 5i difirzata.

-)

,Acliunile de modilicare. adiugare. suprimarc sau altele
asen'rcnca. dupA caz. a uneia sau a mai multor componente
ale unei edilii a procedurii de sistem, acliuni care au fost
aorobate si diluzate.
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6.-3. Dcfinitia l'crmenilor
6.3.1. Date cu ctttocter personul - inscamnd orice intormatii privind o pelsoanit fizici

iclcntilicatir sau idcntiflcabilir (..pelsoana vizittil"): o pcr.sounti fizitti itlantilicahild este o pLt..\odnLi LLuL,

lxtute /i itlantilittttti. lirttt.stru intlirect. in:;pctiul pritt relirire lu un tlcnent de iclenti/iture. tunt u.fi
tttt ttt!tttr. tttt ttttrttdr dt iclantiliture . tluLe le ktculi:ut t. ttn identiliculor onlina. .sttu la unul suu mui ntultc
clcnrcrttc .sytetilite . pn4trii idantitdlii sule.fi:itc. /i:iologit'e. genetiLr. lt.tihita. ccorutntite. tulturule .suu

A),,Orice Infornrulii"
' Din punctul dc lcderc al continutului Inlbrma{iilor, conccptul r|e dutc ctt ctu'ucter par,utnul

cuprintic datclc care lirrnizcazi orice fcl de Inlillmatii ce privcsc o persoani fizici. datelc pcrsonale
putiin(l li impirtite in:

a. date cu caracter personal generale. prcculn nume qi prenumc. data si locul nagterii. adresa-
Ittttttitrul de teietbn. atlrcsa tic c-mail: date rctcritoarc la contul bancar. nurndr de identificarc national
(cnp. seria 5i nr. irctului dc identitatc. numanrl prsaportului. al pcnnisului cle conducere. numiilul dc
asigurarc sociali de sin,ttatc ).

b. datc cu caracter pcrsonal cu caracter special: acele date carc dczvlluie originca rasialit sau
ctnicir. opiniile politice. conlcsiunca religioasir saLr convingerilc lilozoflcc sru apartenenla la sinclicatc qi

ptelucrarca de date gerrclicc. clc clate biomch'ice pentru iclcntificarea unicir ir unei persoane tizicc. dc date
ptivincl sitnirtatea sau clc clatc privind viata sexualir saLr orientarca sexualir alc unci pcrsoane fizicc:

' Din punct de vetlere al suportului sau lirrmltului pc care sunt stocatc lntbrrnatiile. datclc cu
cin'acter pcrsonal cuprind Inlirrmatiile disponibilc in orice furmd. inclitcrcnt cd aceasla estc. de exemplu.
altabcticit. numerici. gralicir. tirtograllca sau acustici. Datcle personalc cuprind Infbrmatiile scrisc pc
hiirtic. precurn ;i Inlirrmatiilc stocate in r.ner.noria unui calculator cu ajutorul unui cod binar sau stocate-
de cxemplu" pe o cascti vidco.

B) ,,Privind" [o pcrsound Jizicdl
Infitrmatiilc pot li considcrate cd ..privcsc" o persoani atunci cincl accstea sunt despre persoana

respccti\'aI si se retc|ir la itlcrrtitatea. caracteristicilc siir-l comportamentuI acesteia sau atunci cdncl
ilscrrcnea lnfbrmatii sunt utilizate pcntru a clctcrrnir.r:r sau inlluenla moclul in care persoana respectira
cstc trittatii sau e\ aluatar.

() |Persoanu./izit ti l ,,identificutd sau identiJituhili"

__1 .

i-',
I0.
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. O persoanit fizica poate ti considcrata ca flind..identificatl" atunci cdnd, in cadrul unui grup
de persoane. accasta se distinge de ceilalli membri ai grupului. in consecinli. persoana fizici este

..identificabili" atunci cdnd. cr-r toate cd persoana nu a fbst inci identiflcata. este posibil sf, se realizeze
acest lucru.

. in ceea cc prive;te persoanele ,,identiJicate direct". numclc persoanei reprezintd
idcntillcatorul ccl mai obisnuit. iar. in principiu. noliunea dc ,.persoand identiflcat6" implicS. cel mai
adcsea. o rcf'crirc la numele persoanei. Pentru a stabili aceastd identitatc. numele persoanei trebuie,
uneori. coroborat cu alte Infbrmafii (data nastcrii. numele pdrinlilor. adresa sau fbtogralia cu f'a1a

persoanei) pentru a preveni contuzia dintre persoana respectir.d si posibili omonimi.
. itt """, cc privegte persoanele ,,itlentilicate indirecf', aceast5 catcgoric de persoane are

legaturd cu t'enomenul ..combinaliilor unice". indifbrent cd acestea sunt mari sau mici. Un exemplu de
astf'el de caracteristici care pot determina identilicarea fhrd dificultate a persoanei in cauza il constituie
elementele spet'i/ica, proprii idenlitdlii sule .fizice, .fiziologice. genelice, psihice, economice, culttrule
sutt soc iule.

D) ,,lorice Informalii privindl o persoand Jil.icd"
Datele cu caracter personal sunt datc rcltriloare la persoanele in via{a identiflcate sau

idcntificabilc. Inlormuliila privind persounclc dcccdute nu lrebuie consitleralc drapt date clr cLUucler
personal in temeiul (iDPR.

IMPORTANT: Conceptul de date cu caractcr personal include identificatorii online fumizali de
dispozitivele. aplicaliile. instrumentcle $i protocoalelc [or. cum ar fi adresele [P sau identificatorii
cookie. s.a.

Regulamcntul introduce termenul de "datc pseudonime''. adicd accle date personale care au fbst
sr-rpuse unor modalitdti de prclucrare a datelor astf'el insAt si nu mai poatd idcntitica direct o persoand
tiri a utiliza infirrma{ii suplimentare. Datclc pser.rdonime sunt considerale date cu caracter personal ;i.
prin urmare, se supun cerin{elor GDPR.

6.3.2. Prelucrareu de date cu caructer persozal - inscamni orice operagiunc care se efectueazi
asupra datelor cu caracter personal. prin mijloace automatc sau neautomate in cadrul unor opera!iuni ori
seturi de opera(iuni. firi a tj limitate la accstea. cum ar fl colcctarea, inrcgistrarea. organizrrel.
structurarca. stocarca. adaptarea sau modificarca. extragerea. consultarea. utilizarea. divulgarea prin
transmitere. diseminarca sau punerea la dispozitie in oricc alt mod. alinierea sau combinarea,
restricg iun;:rca. stcrgerefl sau distrugerea.

. Coleclureo presupunc acfiunea de a stringe, a aduna. a primi date cu caracter personal dc Ia
persoanele vizatc prin intermediul structurilor C.J.Ph.:

. inregistrure presupune consemnarea datclor cu caracter personal intr-un sistem de er-ideniiere

automati ori nsaulomatd. care poate li registru, fiqier automat, bazd de date sau odce altA forml de

evidenld organizatf,. strulcturatA ori ad-hoc sau intr'-un text. insiruire de date ori document. indif'erent de

rnodalitatca in care se inscriu datele:
. Organizareu presupune ordonarea. structurarca sau sistematizarca datelor cu caracter personal.

confbrm unor criterii prcstabilite. potrivit atributiilor legale ale operatorului, in scopul

eficientizlrii/optimizirii activitililor de prelucraro a acestora:
. Slocareo presupune pistrarea pe oricc l'cl de suport a datelor cu caracter personal culese.

inclusiv prin e l'cctuirrea unor copii de siguranli;
. Atluptureu presupune translbrmarea datelor cu caracter personal colectate inilial. confbrm

criteriilor prestabilite gi scopurilor pentru care au {bst colectate;

6
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' ModiJicurea prcsupunc actualizarea, completarea, schimbarea. corectarea ori ref'acerea datelor
cu caracter pcrsonal, in scopul menlincrii oaractcristicilor cle exactitate. realitate 5i actualitate:

' Extragerea prcsupunc sooaterea unei pirfi din categoria specificd de date cu caracter personal.
in scopul utilizdrii accstcia. separat qi distinct de prelucralea iniliala;

. Consultareu presupune examinarea. vizualizarca. intcrogarea ori cercetarea datelor cu caractcr
personal fbrd a fi limitate la accstea. in scopul cfi:ctudrii unci operatiuni sau set de operaliuni de
prelucrarc ulterioarll

' Utilizarea presupune fblosirea dalelor cu caractcr pcrsonal. in totalitate sau in parte, de cdtre qi

in interiorul operatorului. imputernicililor operatorului sau destinatarului, dupd caz. inclusiv prin
tipdrirc. copiere. multiplicare. scanare sau altc proccdcc similarcl

. Dezviiluirea presupunc ac[iunea de a face disponibile datele cu caracter personal citre te4i
comunicare. transmitere. diseminare sau in orice alt mod:

. Aliilurareu presupune ac{iunca dc adiugarc. alipire sau anexare a unor date cu caracter
personal Ia cele dc.ja existente, pe care nu le modiflcil

. Combinareu presupune imbinarea. unirea sau asamblarea unor date cu caracter personal
separate inilial. intr-o lirrmd noui. pe baza unor criterii prestabilite. pcntru scopuri anume determinate:

. Restriclionarea presupune limitarea acccsului la datele cu caracler personal penlru o perioadl
determinatd- pentru scopuri anume deterntinatc:

. $tergereu presupune eliminarea sau inldturarea. in totalitate sau in parte. a datelor cu caracter
personal din evidente sau inregistriri. prin implinirea termenului de pistrare. Ia atingerea scopului
pentru care au lbst introduse. caducitatea. inexistcnfa ori inexactitatca acestora:

. Transformarel, prcsupunc opcratiunca cl'cctuirti asupra datelor cu caracter personal avdnd ca
scop anonimizarea ori utilizarea in scopuri exclusil statistice:

. Distrugerea presupunc aduccrca la stare de neintrebuinlare, in condiliile tegii, definitii'n 9i
irecuperabili. prin mijloace mccrnicc siru tcrmicc. a suportului tizic pe care au fost prelucrate datele cu

prn

O caracter personal.

6.3.3. Operator ;i Persoana impulernicitd de operutor
Operatorul inseamnir persoana flzici sau.juridicd, autoritate publica, agen{ia sau alt organism,

care singur sau impreund cu altelc. stabilcgtc scopul gi mijloacele dc prclucrare a datelor. Nu este
consideratd operator de date, pcrsoana carc prelucreazi date cu caracter personal in numele qi pe seama
unui operator Ei care nu detennind individual carc osts scoptrl si mtidul dc prelucrare a datelor oblinute.
ci este considerati persoana imputerniciti dc operator.

6.3.1. Persouna vizold inseamnd orice persoani. ale cirei date sunt prelucrate, devenind astf'el
pcrsoani fizici identiflcati sau idcntiticabila, accstea tiind precizate in concret la art. 6.3.1.C) din
prezenta Proceduri.

6.3.5. Destinutnr inseamnd persoani flziod sau .juridici. autoritatea publicd, agenlia sau alt
organisnr careia (c[ruia) ii sunt divulgate datele cu caracter personal, indif'erent dacd este sau nu o parte
tertA. Clu toate acestea. autoritilile publice cdrora li se pot comunica date cu caracter personal in cadrul
unci anumite anchete in confbrmitate cu drcptul lJniunii curopene sau cu dreptul intem nu sunt
considerate destinatari: prelucrarea acestor date de cltre autoritlfile publice respective respectf, normele
aplicabile in matcric dc protectic a datclor. in confbrmitate cu scopurile prelucr[rii.

ln categoria destinatarilor pot intra autoritirtile publice fa{d de care C.J.Ph. lace raporliri qi

situalii. respectiv lTM. TIC'. Agenlia Nafionall de Administrare Fiscali. Inspectoratul General al Polilie.
Institutul National dc Statistici. dacd lcgislalia prevede acest lucru: prcstatori implica{i in mod
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dircct/indirect in procesul dc autoritate publicd (ex. contracte de asociere: contracte de parteneriat) qi/sau
in procesul de gestionare a monitorizdrii $i securizlrii persoanelor gi a bunurilor publicc ori priratc
aflatc in patrimoniul ori in administrarea Cl..l.Ph. (ex: contractelc de servicii de pazd).

6.3.6. Porte lelli inseamni o pcrsoana fizici sau juridicn. autoritate publici. agenfie sau
organism altul dccit persoana vizatd. operal.orul. persoana imputernicitl de operator Ei persoanele care.
sub directa autoritate a operatorului sau a persoanci imputernicite de operator. sunt autorizate sd
prelucreze date cu caracter personal.

6.3.7. Consimldmint al persoanei vizate inseamnd orice manif'estare de vointi liberd. specific[,
intirnrratl qi lipsitd de ambiguitate a porsoanei vizatc prin care aceasta acceptd. printr-o declaralie sau
printr-o actiune fErd echivoc, ca datcle cr-l caractcr personal care o privesc sd fie prelucrate

6.3.8. Reguli corporutiste obligakrrii inseamni politicile in materie de protec{ie a datclor cu
cilractcr personal carc trebuie rcspectate de un Opcrator sau de o persoani imputernicita de operator
stabilitii pe teritoriul unui stat membru. in ccea ce privc;te transfbrurile sau seturile de transt'eruri de date
cu caracter personal cdtre un operator sau o persoanf, imputernicitd de operator in una sau mai multe ldri
terle in cadrul unui grup de intreprinderi sau al unui grup de intreprinderi implicate intr-o activitate
cconomica c0muna.

6.3.9. inciitcnre securitiilii datelot cu c(rflcter personal inseamni o incdlcare a securititii care
ducc. in mod accidental sau ilegal. la distrugcrca. pierderea, modificarea sau divulgarea neaukrrizati a
clatelor cu caracter personal transmise. stocatc sau prelucrate intr-un alt mod sau [a accesul neautorizat la
accs(ea.

a) Distragerea sc ref'erd la situatia in carc datele nu mai existi ori nu mai existi intr-o fbrmi carc
sa lc tacl utilizabile de cdtre operatori:

b\ Pierdereu arc in vedere situalia in carc datele pot sd existe. insd operatorul a pierdut controlul
sau acccsul la date:

c) MotliJictreu desemneazd situalia in oare datele sunt coruptc sau modiflcate in alt mod. astf'el
ineit ele nrr mli sunl c0mplctu':

d'1 Divulgarea neuutorizatii are in vedere situalia in care datele au tbst transmise citre ori
acccsatc cle cdtre pcrsoane neautorizate sd primcascd sau sf, accesczc datele personale.

6.3.10. Restrictionorea prelucrdrij marcarea datelor cu caracter personal stooate cu soopul de a
limita prclucrarea viitoare a acestora:

6.3.11. Creare de profiluri reprczinti orice tilrmd de prelucrare automatl a datelor cu caracter
persclnal carc constd in utilizarea datelor cu caracter personal pentru a evalua anumite aspecte personale
rctbritoare la o persoani flzicd. in special pcntru a analiza sau prcr,cdea aspecte privind perlbrmanla la
locul de munci. situatia economicl, slndtatca. prefi:rinlele personale. interesele, fiabilitatea.
comportamentul. locul in care se afld persoana Iizicd respectivi sau deplasdrile acestcia:

7. DESCRIEREA PROCEDURII DE SISTBM

7 .1. Generalitfili
Clonsiliul Judetean Prahova, ca cntitatc publich. are obligalia potrivit O.S.G.G. nr. 600/2018. sl

int()cnreascf, proccduri.
Aceastd Procedurd de sistem conrpleteazd scgmentul instrumentelor de luoru rcf'eritoare la

activititilc din cadrul Cbnsiliului .Iudetean Prahova in domeniul dezvoltarii si irnbundtitirii actului
marragcrial si al controlului.



Prczenta Proccduri. de sistem cste o pl'ezcntare gcnerali a elementclor constitutive carc stau la
baza destEsuririi activitatii dc prelucrare a datelor cu caractcr pcrsonal ef-ectuate prin mijloace
auton'late/rnanuale detinute in cadrul Consiliului .ludclean Prahova.

Prin "activitati de prelucrare" se inlelcg toate opcrafiunile sau seturile de operaliuni electuate
asuprd datelor cu caracter pcrsonal sau asupra seturilor de date cu caracter personal. cu sau tird
utilizarea de mijloacc automatizate. cum ar fi: colectalca. inregistrarea, organizarea, structurarea.
stocalea. adaptarea sau moditicarea- extragerea. consultarea- utilizarea. divulgarca prin transmiterc.
diseminarca sau puncrea la dispozilic in orice alt mod. alinierea sau combinarea. restriclionarea,
Itergerea sau distruge|ca.

La nil'elul Consiliului ,lude(ean Prahova se primesc, se cmit, se adoptl sau se transmit
diverse documente care confin date cu caracter personal al clror circuit trebuie sI fie unul
planificat, eficient;i in conformitatc cu prevederile legale in vigoare. Acestea necesitl o evidenfl
riguroasl atAt din considerentc de protec{ie ;i securitate tehnicl ;i organizatorici, de ordin
juridic, cit qi din ra{iuni manageriale.

7.2. Categorii de persoune vizate
Clonsiliul .ludctc.rn ltrahora are calitate de operator clc date cu caracter personal care colecteazi si

prelucrcazf, datelc cu caracter personal urmltoarelor catcgorii de pcrsoano tizice. in iunolie de scopul
prevdzut in prczcnta proceduri, rcspectiv:

a) anga.jati. fbsti angajati. candidati la concursurilc de ocupare a posturilor vacantel
b) solicitanli/petcnli si orice persoand fizici care intrf, in raporturi contractualc sau de parteneriat.

consilieri judcleni. utilizatori de portaluri, personalul administrarir ;

c) orice pcrsoani fizicl cc arc calitatea dc persoanl vizata.
Noti: Orice re.lbrirc in pre:ento I'rocedurd lu cata,,lsriile dc oersoune vizute indicute mai sus se

ta /ita prin fblo.sireu.sintagmei "Dersound vizutir".

7.3. Scopul si motivuti( colectdrii prelucrdrii datelor cu caracter personal
7.3.1. Infbrma(iile colcctate prin intermcdiul serviciilor de registraturd sunt fblosite pentru

rcalizarea obicctului de activitatc principal. in vederea indeplinirii obligaliitor Iegale de serviciu.
indeplinirca sarcinilor cc servesc intcresclor publicc sau care rezultd din cxercitarea autoritAtii publice.
cu rcspectarea prevedcrilor lcgale ale Regulumenttlui C)enerul pri|ind prote(lia dutcbr qi a

Jispozili i lor Jin drcptul intern. rc'speetir :

a) SoluIionarea petitiilor:
b) Gestir.rnea resurselor umane:
c) Gestiune economico- Il nanciara si administrativi, sen icii de comunicatii electroniee:
d) Monitorizarea,/securitatca persoanelor. spatiilor qi/sau bunurilor publiceiprivate:
7.3,2. Motir"alia pentru care C..I.Ph. colccteazd datc cu caracter personal fine de prclucr[ri ale

intbrnraliilor pl: baza cArora sA se poatA lua decizii coerente qi corecte in managementul institutiei.
7.3.3. Persoanelc vizate sunt obligate si furnizezc o serie dc date obligatorii (inlormalii despre

identitatea pcrsoanei). acestea fiind necesare in vedcrea dcrularii/ inilierii de raporturi .juridice ou C..l.Ph.
cu respcctarca plevcderilor legalc. in carul rctuzului dc r firrniza aceste date. C.J.Ph. poate sA refuze
inilierca de raporturi .juridice. intrucat poatc ti pusa in imposibilitatea de a respecta cerinlele
regleurcntdrilor speciale in domeniu. iar in cazul anga.iatilor. a prcvcderilor dreptului muncii $i dreptului
fiscal.

7.3..1. I)c asernellca. C.J.[)h. colecteazd gi o serie de infbrmalii care nu au caracter obligatoriu (de
erernplu: adresa de c-mail. teletbn. etc.) in vedcrea imhunalafirii nlodulLli de comunicare. Refuzul
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lirmizirii qi/ sau prelucrdrii datelor intbrmaliilor oplionale poate duce la imposibilitatea ca C.J.Ph. sd
transmiti intbrmalii desprc serviciilc sale.

7.3.5. ln situaliile pre\,azute la 6.3.1. lit. c). datele cu caracter personal se colecteazi qi
prelucreazi pentru a respccta prcvederilc legalc rel'eritoare la inregistrarea opera{iunilor ilnanciar-
contabile. Furnizarea datelor de cdtrc persoanele din aceastf, categorie estc obligatorie. refuzul de a lc
tunriza duce la imposibilitatca de a clornara relalii .juridice intrc C.J.Pli. 9i respectivele persoane.

7.3.6. Institulia arc obligalia de a administra in condilii de siguranJd qi numai pentru scopurile
specificate. sistemul de supraregherc video in scopul moniklrizdrii accesului persoanelor in institulie. al
asiguririi securithtii spajiilor si bunurilor institutiei. precum gi al siguranlei persoanelor aflate in sediul
institu{ici. previrzute Ia pct. 6.3.1. lit. d).

7.1. Pdrtile cure ou ucces Ia infitrmaliile cu curacler personal
Inlbrmaliile colectatc sunt destinale prclucrdrii qi utilizdrii de citre:
l. angajatii Consiliul Judetean Prahova. in indcplinirca atribufiilor ce le revin conlbrm tiqelor

de post cu respcctarea confldentialili{ii clatelor cu caracter personal prelucrate;
2. altc autoritlli ;i institutii competentc in solulionarea cererilor depuse;
i. ofglnc Je c()ntrol qi ccrcetare competcnlel
4. alti terti.
7.4.1. Datele cu carilcter personal colectate sunt oomunicate numai urmd.torilor destinatari:

persoana vizatd.. rcprezentan{ii legali ai persoanei vizate. angajali cu drept de acces ai operatorului.
imputernicitul operatorului. alte persoane fizicc/.juridice care prclucreaz[ datele personale in numele
operatorului. auturitatea j uclccdtoreascf,. polilia, organe de ur-mdrire penall qi alte institulii abilitate de
lcge sd solicite inlirrmalii.

7..1.2. Arc calitatca de utilizator al datelor cu caracter personal. denumit in continuare utilizator.
personalul operatorului ale cdrui atribulii de scrviciu presupun operaliuni de prelucrarc a datelor cu
caractcr personal.

7.4.3. Cl..l.Ph.. prin structurile abilitatc in clomeniul prelucrdrii datelor cu caracter pcrsonal. in
calitatc de operator'. are in principal urmf,toarele obligalii:

a) sf, asigure infbmrarea persoanelor vizate $i si respectc drepturile acestora;
b) si ia m[surile necesarc pentru a asigura sccuritatca prelucririi datelor cu caracter personal;
c) sa rcspecte prezcnta proccdurd privind misurile de protec[ie a persoanelor cu privire la

prelucrarea datelor cu caractcr pcrsonal.
7.5. Perioada stocirii datelor cu caracter personal se f'ace confbrm Nomenclatorului de

arhivale a clocumcntclor ce contin date cu caracter ocrsonal.

8. PRINCIPII DE PRELUCRARE A DATELOR CU CARACTER
PERSONAL

Consiliul .lude{can Prahova prelucreazi datele personale ale angajalilor cu respectarea
principiilor prevazutc la ar1. 5 din GDPR, respectiv:

. Legalitate, echitate $i transparenti - un principiu esen{ial, strAns asociat cu drepturile
fundamcntale ale omului. Datelc cu caracter personal trebuie si fie prelucrate ".in rnod legal, echitabil gi

transparcnt f-ap dc persoana r,izatd.":
. Limitiri legate de scop datele personale trcbuie sd tie colectate in scopuri bine determinate.

explicite ;i lcgitirnc. iar prelucririle ultcrioare nu trcbuie sir se abati dc la acestc scopuri. Prelucrarea
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ulterioard in scopuri de arhivare in interes public. in scopuri de cercetare qtiinlifica/ istorich ori in
scopuri statistice nu sc consideri incompatibilir de la scopurilc iniliale:

. Minimiza rea/ll.cd ucerea la minimum a datelor - orice colcctare de date personale trebuie
tbarte bine analizatd inainte de oblinerea ef-ectivi a datclor. care trebuie sd fie cele mai adecvate.
relevante si strict limitate la ceea cc cste absolul neccsar pentru scopurile in care sunt prelucrate;

' Exactitatea informafiilor datele cu caracter personal trebuie sd fic exactc. qi. in cazul in care
estc necesar. trcbuie sa tic actualizate; trebuie sa se ia toate masurile nccesare pentru a se asigura ca
datelc cu caracter personal care sunt inexacte" avdnd in vodere scopurilc pentru care sunt prelucrate.
sunt sterse sau rcctiflcate lirrl intdrzicre (..exactitatc");

. Limitarea stoc:irii - datele sunt pistrate intr-o firrmi. care pcrmite identificarea persoanelor
vizatc pe o perioadi care nu dcpa5eltc perioada necesari indeplinirii scopurilor in care sunt prelucrate
datclc: datelc cu caracter pcrsonal pot ll stocate pe perioade mai lungi in masura in care acestea \.or fl
prclucratc exclusii, in scopuri clc arhivare in interos public. in scopuri de cercetare stiintifica sau istoricd
ori in scopuli statistice. sub rezerr,a pr"rnerii in aplicare a misurilor dc ordin tehnic 9i organizatoric
aclco atc prevdzute in GDPR in vederca garantdrii drepturilor qi tibertdfilor persoanci vizate (..limitari
legatc de stocarc"):

. Integritate qi confidenfialitate - datelo sunt prclucrate intr-un mod carc asigurd securitatea
adecvati a datelor cu caracter personal. inclusiv protecJia inrpotrir.'a prelucrarii neautorizate sau ilegale
qi irnpotriva pierdcrii. a distrugerii sau a deteriorlrii accidcntale. prin luarea de mlsuri tehnice sau
organizatorice corcspunzatoare (..intcgritatc ;i con tidcntialitatc").

Neresoecturea aceslui principiu expune direct lo brese de securitate si confidentialitate si,
implicit. lu penalitritile exlrem cle severe prevdzute de GDPR:

9. TEMEIUL PRELUCRARII DATELOR CU CARACTER PERSONAL

Consiliul Judetcan Prahova poate prelucra datc cu caracter personal atunci cdnd se afld in

O urmitolrcle caztrri:-.- a) ptr.\oLmLl rittti;i-u dut utnsirntcimtinl Ltl penlru prclucrn'eu dalelor .sale cu coracler
ptrxtrutl

Prelucrarea datekrr cu caracter porsonal estc posibila tird consim{imdntul persoanei vizatc
deoalecc prelucrarea este nccesarA pcntru indeplinirea unei sarcini ce serveqte interesului public sau care
rezultar din excrcitarea autoritetii publice cu care cstc este investit C..l.Ph.

h) prelutru ctt cslc nece.rurd penlrlr exccLtlurea unui Lontroct la cure persounu fizatd este pdrle
sttu !)enlru u.firce Llentersuri lu terereo pcrsodnei vizule irutinlc de incheiereu unui controct

Elementul cheic care justilica utilizarea acestui tcmei .juridic este neccsitatea incheierii sau

cxecutirii unui contract. in accst contcxt. prelucrarca este legali dacd:
l) Exist[ un contract valabil, pentru a c[rui executare cste necesarA prelucrarea dc date cu

caractcr pe^rsonal: sau

2l In faz-ir precontractuald. [a solicitarea persoanei vizate. estc nevoie de prclucrarea anumitor
date cu caracler pcrsonal in vederea incheierii contractului.

Exemplul l: In cadrul contractelor individuale dc muncf,. angajatul trebuie sI prezinte datele cu
caracter personal pentru a se el'ectua fbrmalitalile de angajare.

c) preluLl'urcu csta neces rd in vedercu iruleplinirii unci ohligalii lcgule ,urc ii retinc
ope rutorului

ll
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Prelucrarea datelor cu caracter pcrsonal pc temeiul necesitSlii confilrmlrii unei obligalii legale
prcsupune existenta unei normc legale imperative aplicabilc operatorr.rlui.

De asemcnea. prclucrarca impusir printr<r decizic administrativd / hotirdre judccatoreascd (ele
insele. Iuate in temeiul unei abilitili legalc) poate fi justiticatd tot prin necesitatea contirrmirii unci
obligalii legale.

Exemplu: C.J.Ph. trebuie sd prclucrcze datele personale ale anga.ja(ilor din motive de securitate
sociala si fiscali.

d1 pralucrureu aste neL:esL d pentru indeplinireu unei :;artini care serwlte unui interes publit
.\ut! Lu'a rezultii tlin cxartilureu uutoritltlii puhliL? cLr corc e.\te iwcstit operutorul.

I O. INFORMAREA PERSOANEI VIZAT E

in virtutea respcctdrii principiului legalititii. echitltii si transparcntei. operatorul are obligalia de
a flrniza persoanei r,izate o serie de infbrmatii.

10.1. Cum se Jitce informarea persoanei vizate
(l) Inlirrmarea trebuic ot'eritd intr-o tbrml concisS. transparent5. intcligibild qi uqor accesibild.

utilizdnd un lirnbaj clar si simplu.
(2) Documentul de inlbrmare este pus la dispozilia persoanei vizate in tbrme dit'crite. depinzdnd

clc scopurile prclucrdrii si de sursa datclor (persoana vizatd sau altA sursd): de exemplu. politica de
con fidcntialitate a unui r.r'cbsite. anexa la contractul incheiat cu persoana fizici. nota de infbrmare
inscratd intr-un lbrrnular de aplicatie pentru o pozilic in caclrul operatorului ctc.

(3) C'a principiu. nota clc informare se livreazf, in scris pcrsoanci vizate care se prezintd la
Serr,iciul Registraturir si Biroul IJnic din cadrul structurii Arhitcct Sef prin intermcdiul personalului
lucrirtor, la clcpunerca dosarului pentru candidatii locurilor vacantc scoase Ia concurs de cdtre personalul
clin cadrul Scrviciului Resursc lJmane. inclusiv, atunci cdnd este opofiun. in format clectronic pentu
depunerea dosarelor cu caracter urbanistic al site-ului S.l.t.J.(i.R.C.

('l) Pot exista ;i infbrrnlri r''erbale. la solicitarca persoanci vizatc, cu condilia ca idcntitatea
persoanci vizatc sa lle doveditir prin alte mijloace.

10.2. Ce infitrmulii trebuic Jurniz.ute persoanelor vizute
Confirrm ar1. 9 din GDPR se interzicc prelucrarea de datc cu caractcr personal care dezviluic

originea rasiall sau ctnica. opiniile politice. conf'esiunca religioasd sau convingerile fllozotice sau

apartenenta la sindicate 5i prelucrarea de date gcnctice. dc date biometrice pcntru identificarea unici a

unei persoanc fizice" dc date privind sdndtatea sau dc date privind viala sexualf, sau orientarea sexuald
alc unei persoane fizicc.

Erceptii de la aceastd intcrdictie sunt prevazute in mai multe situalii. inclusiv in situalii legate de

cal itatea anga.jat/anga j akrr:
. Cand persoana ;i-a exprimat consimldmantul explicit pcntru prelucrarea acestor date cu

caractcr personal:
. Ciand prelucrarea este necesare in scclpul indeplinirii obligaliilor qi al exercitdrii unor drepturi

specilice ale operatorului sau alc persoanci vizate in domeniul ocupdrii fbrJci de munci qi al securitilii
sociale gi protcctiei socialcl

. Cand prelucrarea este neccsard in scopuri legatc de mcdicina preventiva sau a muncii, de

evaluarca capacitdtii clc rnuncd a angajatului.
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Tip dc informa{ie Date obfinute
de la persoani
vizatd

Date obtinute
din alte surse

identitatea $i datele de contiict ale operatorului si, dupi caz. ale
reprczentantului acestuia:
datele dc contacl ale responsabilului cu protccliii datelor, dupa caz;

scopurile in carc sunt prclucrate datele cu caracter personal.
precum si temeiul juridic al plelucrdrii:
in cazul in care prelucrarca se fhcc in baza temeiului legitim.
interesele lesitime urmdrite:
categrlriile de date cu caracter personal r, izate:

dcstinatarii sau categoriilc dc destinatari ai datelor cu caracter
personat:

daci cstc cazul, inten{ia operaturului
personal c,ltre o (arh tcrla
e\istenla sau abscn{a unei
aoecVat:

sau o
dccizii

de a transf'era date cu caracter
organizatie intcrnationali si

a Comisiei privind caracterr"rl

perioada pentru care vor tl stocate datelc cu caracter personal sau.
daci acest lucru nu esto posibil. criteriile utilizate pentru a stabili
aceastd pcrioadA:

existcnta clreptului de a solicita operatorului. in ceea ce priveste
datcle cu caracter personal rot'eritoare la persoand vizatd, accesul
Ia accstea, rectitlcarea sau fterEcrea acestorr sau restrictitlnarea
prelucririi sau a dreptului de a se opune preh-rcrlrii. precum si a

dreplului la portabilitatca datelor:
atunci cdnd prelucrarea se bazeazi pe consimtf,mdntul persoanei
Vizatc. existenla drcptului de a retrage consimlimAntul in oflce
nomcnt. fhra a af'ecta legalitatea prelucririi ef'ectuate pe baza
e onsirntarnintLrlui inaintc de rctrrpercr rcesluia;
dreptul dc a depune o plingere in fala unci autoritati de
suprar''egherc:
daci furnizarea de date cu caracter personal reprczintd o obligalie
lcgala sau contraotualf, sau o obligalie nccesari pentru incheierea
unui contract. precum pi dacir persoana vizati cste obligati sa

turnizeze accste date su caracter pcrsonal qi care sunt er.entualelc
consecinlc ale nerespectirii acestei obligatii;
existenla unui pmces decizional automatizat incluzdnd crearea de
profiluri. procum 5i. cel pulin in cazr,rrilc previzute in Regulament.
inlbrma{ii pcrtinente privind krgica utilizati qi prir.ind importanfa
si consecintele prcconizate ale unci astf'el de prelucrf,ri pontru
oersoana vlzati:
sursa din care provin datelc cu caracter pcrsonal ;i. daci estc
cazul. daci acestea oror in din surse disoonibile nublic.
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lll3. CAnd se foce informarea
(l) In cazul datelor cu caracter personal colcctate direct de la persoana vizat6. infbrmarea se f-ace

in monrentul obtinerii clatelor.
(2) [n cazul datelor cu caractcr personal colectatc din altc surse. infbrmarea se t'ace.
a) intr-un tcrmen rezonabil dupi obfinerea datclor cu caracter personal. dar nu mai marc de o

lund. tinandu-sc seama clc circumstan{elc specificc in care sunt prelucrate datele cu caracter personal:
b) daci datcle cu caracter personal urmeaze si [e utilizate pentru comunicarea cu persoana

vizatii. cel tdrziu in momentul primei comunicdri citre persoana i.,izatd respectivd: sau
c) dacd sc intenlioneazd divulgarea datclor cu caracter personal cdtre un alt destinatar. cel mai

tarziu la data la carc acestezr sunt divulgatc pcntru primei oara.

I1. DREPTURILE PERSOANET VIZATE

11.1. Rcgulamentul pt'evede ll dreptuli specilice in materie de prclucrare a datelor cu caracter
personal qi anumc:

a) I)reptul dc acces la date;
b) Dreptul la rectiflcarea datelon
c) Dreptul la 5tergcrea datelor:
d) Drcptul la restrictionarca prclucririit
e) Dreptul la portabilitatea datelor:
f) I)reptul de opozilic la prelucrarea datelor:
g) Dreptul dc a nu h supus unor decizi automatizate. inclusiv profilarca:
h) Drcptul la notiflcarca destinatarilor privind rectificarca. stergerea ori restrictionarea datelor cu

caractcr personal.

A) Dreptul de acces lu tlute
Atunci cdnd ac{ioneazl in calitate dc operator. C.J.Ph. are obligalia. la cererea transmisd pe orice

canal cle-cf,trc persoana vizatd. de a confirma acestcia ce date prclucreaz[;i in ce condilii.
In cazul in care se solicitd accesul la datele cu caracter pcrsonal. solulionarea unci astt'el de

solicitirri presupune:
a) Conlirmarea cu privirc la operatiunea prclucrdrii de date (dacd se prelucreazd sau nu):
b) Intbrmafii cu privirc la:
. Scopurile prclucrlrii;
. Categoriilc de date personalc vizatc:
. Destinatarii cirora datcle personalc au lbst sau vor fi divulgate (in special destinatari din liri

terte sau organizatii interna!ionale):
. Perioada de stocarc a datelor personalc (daci este posibil);
. Eristcnla drcptului la ;tergere. rectif-rcarc sau rcstriclionare. precum qi dreptul de a se opune

nrclucrirrii:
. Dreptul de tr depunc pldngere in lata unei autorititi de supravcgherel
. Existen{a unui ploces decizional automatizat, inclusiv crearea de profiluri gi informafii privind

logica utilizatl si consecinlele prelucrdrii:
c) Inlbrma{ii cu priVirc la garan{iile aclecvatc (cdnd datelc sunt transt'erate cltre o tara tcrta sau o

organizatie intemationalf, )l
d) Copie a datelor care f'ac obiectuI prelucrdrii. Penlru oricc alte copii solicitate de persoana

vizatd. se poate pcrcepe o taxa rczonabili. bazatd pe costurile adrninistrati', e. dacd cste cazul. In cazul in
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care persoana vizati introduce cererea in firrnrat clectronic ;i cu exccplia cazului in care persoana vizatd
solicitd r"rn alt lbrmat. infirrmatiile sunt firrnizate intr-un fbrmat electronic utilizat in mod curent.

B) Dreptul kr rcctificarea datekr
Cind aclioneaza ca opcrator. C..l.Ph. are obliga[ia de a asigura rcspectarea drepturilor persoanei

vizatc de a obline tt'u'ir intdrzicre rectiticarea oriciror date inexacte (eronate sau incomplete) care le
privcsc.

La solicitarca uneia dintre pcrsoanelc vizate de [a art. 9.2. de actualizare a datelor sale de
contact/identiticare. responsabilul cu proteclia datelor personale va fi infirrmat in vedcrea actualizarii
Registrului c1c evident[ de citre ;etr"rl sen'iciului cdruia i-a lbst rcpartizatd solicitarea, iar acesta din
utmi \a desemna pcrsoana cu atribulii specilice pentru rcctilicarca datclor cu caracter personal
solicitate.

C) Dreptul la ;tergerea datelor
ln cazul in carc persoana r,izatd solicita $tergerea datelor cu caracter persona[ c'apg 1r privesc.

resptrnsabilul cu proteclia datelor personale va li infbrmat in vcderea analiz,Iarii si comunicirii
rlspunsului adec\,at catrc solicitant cu urmltoarele inlbrmatii:

. Scopul in carc au tirst prclucratc datele pcrsonale care se solicitd a li :;tcrse:

. Categoriile de date personale r. izate:

. Destinatarii citrora clatcle personalc au l'ost sau vor fi divulgate (in special destinatari din tdri
tcrte sau organizalii internationalc):

. Pcrioada de stocare a datelor pcrsonale (dacd este posibil):

. Dreptul de a clcpunc plingerc in lata unei autoritdli de supraveghcre.

Noti: /z virtutea inrleplinirii sarcinilor de serviciu si a obligatiilor de arhivare a oricdrui
rlocument adresat instituliei publice conform Nomenclatorului arhivistic datele cu caracter persond
conlinute in aceste documenle nu pot Ji ;terse. Aslftl cd persoana vizatd va fi informatd despre acest
aspett privind imposihilitatea indeplinirii operaliunii de $tergere.

C. l. $lergerea dalelor nu este ohligutorie in cazul in care prelucrarea este necesflrd:
a) Pentru crercitarca drcptului la libcra cxprirnarc si la infbrmarc:
b) I'cntru respcctarea unei obligalii lcgale care prevedc prelucrarea in temeiul dreptului Uniunii sau

al drcptului intern carc se aplicd operakrrului sau pentru indeplinirea unei sarcini executate in interesul
public stru in cadrul exercitdrii unoi autorititi otlciale cu carc este investit operatorul:

c) ln scopuri de arhivarc in interes public. in scopuri de ocrcelare qtiinfificl sau istoricd ori in
scopuri statistice. in rndsura in care $tergcrea datelor estc susccptibili si facd imposilbild sau s[ af'ecteze
in motcl grav realizarea obiectivelor prelucrarii respcctive:

d) Pentru constatarea sau cxercitarea unui drept in instanti.
D) Dreptul la reslriclionarea prelucrdrii
ln cazul in carc se soliciti restric{ionarea prelucrdrii datelor cu caracter personal. trebuic avut in

r,edcrc cd pcrs()ana vizati are dreptul de a obtine din partca operatorului restricjionarea prelucririi in
cazul in care se aplici unul din urmitoarclc cazuri:

a) persoana vizati contest[ cxactitatea datelor. pentru o perioadi care ii permitc operatorului sd

vcriflcc cxactitatca datclor:
b; prelucrarea estc ilegall. iar persoana vizati sc opune ;tergerii datelor cu caracter personal.

solicitdnd in schirnb restrictionarea utilizirii lor:
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c) opcratorul nu mai arc ner''oie de datele cu caracter personal in scopul prelucririi" dar persoana
r izati i le s'rlieitil pcnlru c()nstJtrrer. ercrciturcu sau apcrrrea unui drept in instanli:

cl) pcrsoana vizata s-a opus prelucririi. pentru intcrvalul de timp in care sc verilici daci drepturile
opcratorului prevaleazir asupra celor alc persoanei vizatc.
F.\ Dreptul ltt portabililnteo datelor
[)reptul la portabilitatea datelor presupune transnriterca, intr-un fbrrnat accesibil. a datelor

primite dc Ia persoani vizatir unor alqi opcrahri de date personalc. Nu se poate da curs satislacerii
acestui drept. intruciit colectarca clatelor dc la persoana vizatA s-a flcut in scopuri dcterminate gi nu p.rt
fi pre'lucrate ulterior intr-un rnod incompatibil cu accstc scopuri ;i asttbl s-ar incilca principiul "timitdrii
legate dc scop" ala cum cstc descris la cap. l2 din prezenta procedurd.

F) Dreptul de opozilie la prelucrurea datelor
['crsoana r''izat[ se poate opunc oricind la prelucrarea datclor salc cu caracter personal:
a) din nrotivc legate clc situatia particulard in carc se afli, riperaliunilor de prelucrarc desfbsurate

in tcnteiul necesititii prclr"rcririi pcntru indeplinirea unei sarcini carc serve$tc unui interes public cu care
este investit C'.J.I'h.: pi/ sau prelucrdrilor ef'ectuate in temeiul intereselor legitirne urmirite de C..l.Ph.:
sau de o pafte tcrtd a datelor cu caractcr personal. inclusir, credrii de profrluri.

('.J.Ph. nu nrai poate prelucra clatelc cu caracter personal in cazr"rl opunerii, cu exceplia cazului
in care dcmonstreazi car are Inotive lcgitimc'Ei imperioase care justiticl prelucrarea ;i carc prevaleazd
asupta intcresclor. drepturilor ;i libertililor persoanei vizate sau ci scopul prelucrdrii este constatarea.
cxeLcitarea sau apirarea unui drept in instantf,.

G) Dreptul e a nu Ji supus unor decizii automatizate, inclusiv pntfilaren
In general, pcrsoana vizat,l arc dreptul de a nu f'ace obiectr.rl unci decizii bazatc exclusiv pe

prclucrarca automata. inclusiv crcarea de protiluri. care produce efL'cte .juridice care privesc persoana
vizatir sau o af'oclcazd in mod similar intr-o marsuril semnificativi.

Prelucrarea datelor pentru luarea de decizii autornatizate este pcrmisa cAnd:
(a) esto nccesarl pentru incheicrea sau executarca unui contract intre persoana r"izati si

opefatorul de datel
(b) estc autorizati prin dreptul Uniunii sau drcptul intem care prevedc. de asemenca. masuri

corcspunzdoare pentru protejarca clrepturilor. libertililor qi intercselor legitime ale persoanei vizate;
(c) are la bazd consirntdrnintul cxplicit al persoanei vizate.
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12.1. Pentru a asigura tratarea cu ccleritate a cercrilor persoanei
drcpturilor spccilicc. unnltoarele nrecanisme pot tl avute in vedere:

a) Intixmarca Responsabilului cu prclucrtrrea datclor cu caracter
persoanci r"izate in scopul consilierii privincl demersulile necesare obtinerii
datele cu carcater personal la care sc lacc ret'erire in solicitare precum
comunicate pcrsoanei vizate in tinrp utill

b) r\locarea unei / unor pelsoane carc si se ocupe de tratarea in timp
vizatc. care si rispundd in scris la asemenea solicitaril

c) Reclactarea unor firrmulzrre de excrcitarc a clrepturilor / rispuns tipizate care s[ fie utilizate
atunci cind persoana vizati isi excrciti drepturile specifice:

I2. ACTIUNI PRIVIND MECANISMUL DE RASPUNS LA CERERILE DE
EXERCITARE A DREPTURILOR PERSOANELOR VIZATE

vizate pentru exercitarea

personal asupra solicitdrii
oricdrei inlbrmatii despre

;i infbrmaliile cc trebuie

util a cererilor persoanelor
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d) l)acii cererilc sllnt transmise plin mijloace clectronice. rdspunsul trebuie transmis prin acelea;i
mijloace. daci persoanelc vizate nu soliciti altfbl:

e) lmplementarea unor sccliuni specifice pentru cxercitarea dropturilor persoanei vizate on-line,
in spccial in cazurile in carc colectarea datelor se rcalizeazi on-line:

i) Pentru fbrmele dc excrcitare cu personal numoros. conceperea unei proceduri specifice cu
reguli clare clc urmat in cazul primirii unor nstt'cl de cereri, inclusiv cu principiile de avut in vederc in
contcxtul c^onccperii raspunsurilor la ccrerile specifice.

12.2. In cazul in care cxistf, indoicli intenieiatc cu privire la identitatca persoanei fizice r:are
inaintcazd cclerea pentru cxercitarca drepturilor spccifice. operatorul poate solicita furnizarea de
inl'onnalii suplimentare nccesare pcntru a confirma identitatea pcrsoanei vizate.

12.-1. ( l) Solutionarea ccrerikrr se va realiza flri intdrzicri nejustificate. in termen de cel mult I luna
dc la data reccptionirii acestora.

(2) Perioada clc solufionarc a ccrerilor poatc ti prelungiti cu doud luni atunci cdnd este neccsar,
tinarrrlu-sc scarnu d.' c()mplcxitateu si numarul cererilor. in ucest eaz. persoana vizatA trebuie si lie
inlirrmatd cu prir,ire la oricc astf-el de prelungirc, in termen de o luni de la primirea cererii, prezentAnd qi

motivcle intirzierii. In cazul in care persoana vizati introduce o cerere in fbrmat electronic. infbrmaliite
sunt furuizatc in lbrtnat clcctronic acolo undc estc posibil, cu exceplia cazului in care persoand vizali
solic itii un alt lbrmat.

(3) Dacn nu sc iau mdsuri cu privire la cererea pcrsoanei l izate. persoana vizati este infbrmati-
lbri intirziere ;i in torrnen dc cel mult o lr:ni de la primirea cererii. cu privire la motir.'ele pentru carc nu
ia mdsuri qi [a posibilitatca dc a depunc o plingere in fhfa autoritdtii de supraveghere gi de a introduce o
cale de atac.iudiciard.

12.f. (l) Infbrniafiilc Iurnizate in temeiul solicitirilol persoanei vizate in exercitarea drepturilor
specitice. orice comunicare si oricc misuri luate in temeiul acestora sunt of-erite gratuit. In cazul in care
ccrerile din partea unei persoano vizate sunt in mod vidit netbndate sau excesive, in special din cauza
caractcrului lor repetitir. - opcratorul poatc:

(a) tlc si perccapf, o taxf, rczonabila tindnd cont de costurile administrative pentru fumizarca
intbrmatiilor sau a comunicf,rii sau pentru luarea mdsurilor solicitate;

(b) llc si reluuc si clca crrrs eererii.
(2) in aceste cazuri. operatorului ii revine sarcina de a demonstra caracterul vddit nefbndat sau

cxcesiv al ccrerii.
12.5. C..l.Ph. pistreazd cvidente clare alc rispunsurilor date in conteKtul cererilor persoanei \izate

de excrcitare a drepturilor spccilicc in matcrie dc prelucrarc a datelor cu caractcr personal.
12.6. Cl.J.Ph ca operator trcbuie si aibd dovezi clarc scrisc (conlindnd inclusiv rdspunsurile si data

transmiterii acestora) care sir ateste indeplinirea obtigaliilor specifice in materie: in atare condilii.
pistrarca eviclen{ei sc va rcaliza pe doud palierc: solioitiri primite cu toate infbrmaliile afbrente cu
evidenticrea datei prirnirii acestora 5i respcctir, rdspunsuri transmise. cu evidenlierea datei transmiterii
rispunsulilor. iar unde cste cazul de prelungire a termcnului de rlspuns dupd o lund, cu indicarea clard a
motivului prelungirii :

12.7. De principiu. C.J.l)h pastrcazd dovezile in lbrma scrisd. Cu toate acestea, dacA persoana vizatd
solicitd anumite infbrmatii oral. estc admisibilh si plstrarea unor dovezi ale inregistrlrilor care sf, atcste
rdspunsul acordat unor ascmcnca solicitlri.
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I3. REGULILE GENERALE DB PROTECTIE A DATELOR CU
CARACTER PERSONAL

intocrnilea. prirnirea. pf,slrarca. accesarea. transmlterea. transportul, utilizarea ;i predarea
documentelor care confin date cu caractcr personal se f'ace cxclusiv dc cdtre salariati instruili eu
prir irc la regulile de pnrtectie a datelor cu caracter personal.

Intocmirca. primireir. pdstrarra. acccsc[cil. transrniterea. transportul, utilizarea qi predarea
documcntelor care contin date cu caraclcr personal se fac cu respectarea stricd a regulilor de
protectic a datclor cu caracter personal.

Intocrnirea. plimirca. pAsfarea. ilccesi1rcir. transmiterca. transportul. utilizarea si predarea
docurientelor carc contin date cu caracter personal se lace exclusiv in scopul rcalizdrii
atributiilor de scrr,'iciu sau indcplinirii cerinfelor legalc.
F.stc interzisi olicc dii.'ulgare a documcntelor caro contin date cu caracter personal. precum gi

orice infbrmatio cu caracter personal cuprinsi in accstca.
Intocmirea. I)ocumcntele intocnritc pcntru salariati la nivelul serviciilor au regimul
documentelor care conlin date personalc gi sunt supuse regulilor de protcctie a datelor cu caracter
personal.

. Primirea. l'rimirea documentclor care con{in date cu caracter personal se f'ace cu promptitudine
si cu indeplinirca imediatir a proccdurilor dc pf,strarc sau utilizare.
Pistrarea. l)ocumcntelc care confin datc cu caractcr personal se pistreaz[ in spaliu inchis cu
cheie. cu exccp{ia situa[iilor in care cste necesari utilizarea lor fireascd.. potri\, it necesitdtilor
activitirtii.
Accosarea. Aocesarea documentelor carc con{in date cu caractcr personal se face doar in
momcntul si cloar citl vreme este neccsari utilizarea lor. Accesarea documcntelor cu caracter
pcrsonal pentru buna clcsfhqurare a activititii. precum qi pentru asigurarea realizirii drepturilor si

intereselor clicntulr-ri / furnizorilor. curnpiritorilor etc.. [a nivelul fiecirui serviciu. prin
solicitarea accstor date dc la pcrsoana./scrviciul carc raspundc de ele.
Transmiterea. 'l ransmiterea documcntelor tizicc care con!in date personale intre salariatii eu
atribulii in gcstion:rrea lor se face personal sau prin curier intern special.

Transportul documcntelor fizice care confin date personalc se lacc in plic inchis sau in suport
inchis.
'lransmiterca si transportul pc dispozitive de stocare pe suport electronic (exemplu: stick USB) a
imaginilor ckrcumentelor care coniin datc cu caracter personal sc f'ace respectAnd regulile
transmitcrii si transportului documentelor carc con!in date cu caractcr personal.
'l'ransrniterea pc calc electronici a imaginilor documentelor care contin date cu caracter personal
se laco respectAnd regulile de securitate inlirnnaticd alc conrpaniei.
Utilizarea. Documentelc care contin date cu caractcr personal plrAsesc spa(iul in care sunt
pistratc doar in inten'alul de timp necesar pentru utilizarea lor fireascd, potrivit necesitdlilor
actiVitirii.
Predarea. Predarea-prim irca documentelor fizice care contin date cu caracter personal se face cu
inlocmirea unui proccs-verbal dc predare-primire. care arc acela$i regim ca documentele care
conlin datc cu caracter personal.
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o ln cazul in carc un documcnt tizic care conline date cu caracter personal nu este reglementat in
l)rocedura privind protcctia clatelor cu caracter personal. r.a fl instiintat de indata rcsponsabilul cu
protectia datelor cu caractcr personal. dacd cste cazul.

o Iu cazul in carc o sr-rrsl dc inlirnna{ii carc oon{inc sau este naturl sd determine colectarea de datc
cu caracter personal nu estc reglementatd in Procedura privind protcclia datelor cu caract personal. va
fi instiintat cle inclata rcsponsabilul cu protcclia datelor cu caractcr pcrsonal. daci acesta a lost
desentnat.

I4. CONFIDENTIALITATEA SI SECURITATEA DATELOR

l.l.l. Consiliul Judeteall Prahova are obligatia si implenlentezc misuri tehnice qi organizatorice
erdecvatc in vederca asigurdlii unui nir,el de securitatc corespunzdtor pentru prelucrarea datelor cu
caracter persoanl. incluzdnd. dupd caz:

a) pseudonimizarea si criptarea datelor cu caracter personal:
b) capacitatea dc a asigura con lidenlialitatea. integritalea. d isponibilitatea qi rezisten{a continue ale

sistenclor $i sen iciilor de prclucrare;
c) capacitatca de a restabili disponibilitatea datclor cu caractcr personal pi accesul la acestea in timp

util in cazul in oare are loc un incident de natura tizicd sau tehnicd:
d) urr proccs pentru testarea. evaluarca gi aprecierea perioclice ale eficacitdlii misurilor tehnice si

organizatorice pentru a garanta securitatea prclucrf,rii.
[,1.2. lmplementarea mdsurilor tehnologice de protectie ;i organizattrrice corcspunzitoare este

necesard in scopul dc a se stabili imediat daci s-a produs o incllcare a securitdtii datelor cu caracter
personal si de a se inlirrma cu pronlptitudine autoritatca de supraveghere ;i persoana vizati.

Flxista ditbrite exemple de incllcdri ale securititii datelor: picrderea cheii de criptare a datelor,
ncfirnc{ionarea sistemelor inlbmratice. pierderea unor documcnte, trrnsmiterex unei eorcspondenle la
adresa gresita etc. ).

F)ste obligatoriu ca utilizatorii prclucrdrii datclor cu caracter se se asigure c6. indif'erent de cauza
accsteia qi forma in carc se manil'estd aparilia unci brcse de securitatc este identiticati imediat si adusa
in mod corespurrziitor la cunogtinta pcrsoanelor competente sd implementeze mdsurile care se impun.

Pcntru gcstionarea incidentclor de securitate. pcrsonalul desemnat cu prelucrarea datelor cu
caracter personal din serviciul/biroul/compartimcntul respectiv. impreund cu Responsabilul cu protectia
clatelor personale. din cadrul instituliei va aetiona pcntru gestionarea rapidl qi eficienti a incidentelor de

sccuritate a datelor cu caractcr nersonal.
l{.-3. in cazul in care ar.l loc o incrilcare a securiritii datelor cu caracter personal, C..l.Ph. are

otrligatia de a notilica acest lucru autoritdtii dc supravcgherc. fira intArzieri nejustificate gi, dacI este
posibil. in termen de cel mult 72 de orc de la data la care a luat cunoqtin!- de aceasla. cu exceplia
cazului in care cste susccptibill sI generezc un risc pentru dreptulile qi libertalile persoanelor fizicc.

14.-{. Notilicarea trimisii autoritatii de supravcgherc va con{ine cel pulin urmdtoarcle:
(a) descrie caracterul incalcirii sccuritatii datelor cu caracter personal, inclusiv. acolo unde este

posibil. categoriilc qi numirul aproximativ al persoanclor vizate. precum $i categoriile qi numArul
aproximatir,al inregistrerilor de dato cu caracter pcrsonal al persoanclor;

(b) conunici nurnele q;i datelo de contact ale responsabilului cu protectia datelor sau un alt punct
de contact de unde se pot obline mai multc infbnnalii:

(c) descrie consecin{ele probabile ale incalclrii securititii datclol cu caracter personal;

l9



Consiliul Judefean
Prahova

Direc{ia Juridic
Contencios qi administra(ie

publici
Serviciul Informatici

Proceduri de sistem
privind

Prelucrarea datelor cu caracter
personal

Edifia I
Nr.de exemnlare - 1

Revizia - 0
Nr. de exemplare -l

Cod proceduri: PS-01
Pagina 20 din 25
Exemplarul nr. I

(d) descric ntdsurilc luate sau propusc spre a fi luate de opcrator pentru a remedia problema
incilcirrii securitalii datclor cu caracter personal. inclusiv, dupI caz, rnlsurile pentru atenuarea
eventualelor salc ct'ecte negative.

l{.5. [n cazul in care incdlcarea securitdlii datelor cu caracter personal este susceptibild si genereze
un risc ridicat pentru drepturile 5i libert[1ile persoanelor fizice. C].J.Ph. infbrmeazi persoana vizatl tird
intirzicri nejustiticatc cu plivire la aceastd incllcare.

14.6. Infbrmare:r pcrsttanei vizatc nu este necesari in cazul in czrrc oricarc dintre urmdtoarele
conditii cste indcplinita:

(a) in cadrul institutici au lirst implemcntate mdsuri de protectie tehnice qi organizatorice
adecvate. iar accstc mdsuri au lost aplicate in cazul datclor cu caractcr personal afbctate de incdlcarca
securitilii datelor cu caracter personal. in special mdsuri prin care se asiguri cd datele cu caracter
personal devin ncinteligibile orichrei persoanc carc nu este autorizati si le acceseze:

(b) Cl..l.Ph. a luat mdstrri ulterioare prin care se asigurl ci riscul ridicat pentru drcpturile qi
libcrtirlile persoanei vizatc nu mai este susceptibil sI se materializeze;

14.7. La nivelul ('.J.I)h. - in cadrul Serliciului Infirrmaticd - sc vor pdstra toate documentcle
ret'eritoare la cazurilc de incilcare a securitifii datclor cu caracter personal. care cuprind o descriere a
situaliei de 1'apt in carc a avut loc incf,lcarea sccuritllii datelor cu caracter personal, a ef'ectelor acesteia
si a nrirsurilor dc rcmediero intreprinse.

I 5. | . Atribu{ii si obliga{ii specilice Consiliului .Iudelean Prahova
( | ) Conduccrea structurilor C..l.P.H din cadrul acestoia este rcsponsabild cu

caraclor personal 5i are urmirtoarele atribulii principalc:
a) stabilc;tc scopul si mijloacele de prelucrarc a datelor cu caraoter personal

sunI necesare pcntru excrcitarea unor colnpctentc lcgale:
b) asigull elaborarca procedulilor proprii ;i. dupd aprobarea acestora dc cdtre Comisia de

monitoriztrre. le punc in aplicale:
c) asigurd implementarea si nonitorizcazi respectarea normclor proccdurale in materia

prelucrarii datclor cu caractcr personal de cdtre utilizatori;
d) coordoneaz[ si monitorizeazd activilatca personalulr.ri pc linia protectiei datelor cu caracter

ncrs()rtcl ll n ivelu I operrl(,rului:
c) asigurh dcsfigurarea pregitirii de specialitate 5i instruirea utilizatorilor in acest domcniu:
l) dispunc rnisuri de complctare sau. dupd caz. de modificare a fisei posturilor utilizatorilor:
g) analizcazl qi dispunc in ccca ce privcgte suspcndarea sau rcvocarea dreptului de acces al

utilizatorilor la sisteme dc cvidenll a datelor cu carzrcter personal. in condiliile legii;
h) dispunc mdsuri pentru exercitarea drepturilor dc citre persoana vizata:
i) coordoncazf, solulionarea cererilor persoanclor r,izatc:

.j) line evidenla cererilor persoanclor vizate:
k) analizcazl periodic activitatea utilizatorilor;
l) aprobi cornponenta echipei/echipelor de gestionarc a incidentclor de securitate a datelor cu

caractcr personal:
15.2. Obliga{ii specificc utilizatorilor de date

(l) Lltilizatorii au urmhtoarele obligatii specilice:

I5. ATRIBUTII SI OBLIGATII SPECIFICE OPERATORULUI DE DATE
PERSONALE

protec{ia datelor cu

atunci cdnd acestea
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a) sii cunoasci ;i si aplice prevcderile actclor normative din domeniul prelucririi datelor cu
caractgr'pcrsonal. precum si ale prezentei procecluri:

b) si inlitrrnezc persoana vizatd atunci cdnd datcle cu caracter pcrsonal sunt colectate direct de la
aceasta. in condiliile legii. cu plivirc la: identitatea operatorului. scopul specitic in care se f'ace
prelucrarea datelor. destinatarii sau categoriile dc destinatari ai datelor. obligativitatea flrnizirii tuturor
datelor solicitate si consecintcle rctuzului de a le pune la dispozilie. drepturile prevlzutc de lege. in
special dlepturilc de acccs. clc intervenfic asupra clatelor;i de opozifie, drcptul de;tergere si condiliile in
care pot ti exercitatc accste drepturi:

c) sd prclucrcze numai datele cu caracter pcrsonal necesare indeplinirii atribuliilor de serviciu qi

sd acorde sprijin responsabilului cu protcctia datclor cu caracter personal pentru realizarea activitdtilor
specifice ale acestuia:

d) sf, pdstleze con fldentialitatea datclor prclucrato. a contului de utilizator, a parolei/ oodului de
acces la sistemelc in firrmatice/baze de datc prin care sunt gestionatc date cu caractcr personal:

e)si respccte misurile de sccuritate. precum Ei celelalte reguli stabilite de operator;
t) si inkxmeze de indat[ conduccrca oporatorului despre irnprej r-rrf,ri de naturl a conduce la o

diseminare neautorizatd. dc datc cu caractcr personal sau dcspre o situa(ic in care au tbst
accesatc/prelucratc date cr-l caracter personal prin incilcarea norntelor legale. despre care a luat la
cunoftinlil.

(2) tjtilizatorul poate prelucra date cu caractcr personal doar pe pcrioada in care ocupd func{ia
rcspectlva.

(3 ) F,xtinclerea sau rcstrAngorea atribuliilor de prclucrare a clatelor cu caractcr personal se dispune
dc opcrator atunci cind utilizak)rul sc af'li in una dintre urmdtoarcle situalii:

a) la modilicarea raporturilor de munci:
b) la rnodificarea atribuliilor privind prclucrarea datclor cu caractcr personal. prevAzute in fi$a

postului.
(.1) Dreptul dc acces al utilizalorului la sistemul de eviden{i a datclor cu caracler personal se

suspendd pc perioada in care acesta se afli in una dintre urrrrltoarelc situa{ii:
a) sc afll in conccdiu lira platd. concediu mcdical. concediu pentru crc$terea sau ingri.jirea

copilului minor:
b) se alld in concediu de maternitatc sau concediu pcntru incapacitate temporara de munci:
c) urmeazir un curs sau o specializare cu scoatere din program:
d) pe pcrioada ccrcctirii administrative. in situalia in care f-a1[ de utilizator se ef-ectueazA

ccrcetdri rel'eritoafe la prclucrarea clatelor cu caraotcr personal cu incilcarea dispoziliilor legale;
c) alte cazuri previzute de lcge.

15.3. Altc obligatii
(l) Planulile anualc de prcgatirc continud. elaborate in condiliile legii de Direclia Resurse

IJmanc. trebuie si conlind temo privind cunoa$terea legislalici nationale gi europene in materia
prelucrdrii datekrl cu caracter pcrsonal. precum qi ten.re specifice privind riscurilc pe care le comportd
prelucrarca datekrr;;i mdsurile minime de sccuritatc. in funclie de specificul activitllii tiecArui operator.

(2) Pcriodic. conducdtorii de compartinrente organizeazi instructaje cu utilizatorii pentru
cunoa$tcrca prooedurilor specillcc de lucru instituite la nivelul C..l.Ph. qi cu privirc la riscurile gencrate
de vulnerabilitali gi amenin{dri inlirrmatice.

(:l) lnstructajele sc' elcctueazl in mod obligatoriu la modiflcarea cadrului legal in materic. iar
prcltLcratctt inciclentelor se va realiza cu intregul pcrsonal al operatorului.
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I6. PRINCIPALELE SARCINT ALE UNUI DPO

16.1. Responsabilul cu proteclia datclor are cel pulin urmitoarele sarcini:
(a) infbrmarea Ei consilierea operatorului sau a persoanei imputemicite de operator. precum;;i a

angajatilor care se ocupd dc prelucrare cu privirc la obligaliile care le revin in temeiul prezentului
regulament qi al altor dispozitii de drept ale [Jniunii sau drcpt intern releritoare la proteclia datelor;

(b) monitorizarea respectdrii prezentului rcgulament. a altor dispozilii de drept ale Uniunii sau de

drcpt intelrr rcf'critoare la protecfia datclor gi a politicilor opcratorului sau ale persoanei imputernicite de
opcrator in ceea ce priver;tc proteclia datelor cu caracter personal. inclusiv alocarea responsabilitdlilor gi

actiunilc dc sensibilizarc qi de fbnnare a personalului implicat in operaliunile de prelucrare. precum gi

auditurilc af'erente:
(c) furnizarea dc consiliere la ccrcrc in ccea ce priveqte evaluarea impactului asupra protectir'i

datelor 9i monitorizarea lunclionitrii acesteia:
(d) cooperarea cu autoritatea de supravcghcre:
(c) asumerrea rolului dc punct de contact pcntru autoritatea de supraveghere privind aspectele

lcgate de prelucrare. inclusiv consultarea prcalabil[. precum gi. dacd este cazul. consultarea cu privire la
orice alti chcstiune.

16.2. Regulamcntul inrpune o serie de garanfii in vederea indeplinirii sarcinilor Ei rolului DPO-ului
stabilite nrin (}DPR si anume:

F-ste implicat in mod corespunzllor gi

in tinrp util in toate aspectele legate de
protcctia datelor cu caracler personal

. Prczenta DPO este recomandati in cazul in care se

iau decizii cu implicalii asupra protecliei datelor.
'l tratc infbrmatiile relevante trebuie sd fle transmise
DPO in timp util pentru a permite ca aoesta sd of'ere o
consiliere corcspunzitoare.
. Avizului DPO trebr.rie sd i se acorde intotdezruna o
importan[i dcosebiti. in caz de dezacord. ca bunf,
practica. dclcumentarea motivelor pentru care nu a fbst
urnlat avizul DPO.
. DPO trcbuic sd fie consultat cu promptitudine
imcdiat cc a alut Ioc o incdlcare a securitatii datelor
sau un alt incident.
. Spriiin activ al funcliei DPO din partea qefilor
ierarhici superiori
.Timp suficient pentru DPO in r.cdcrea indeplinirii
atribuliilor sale.
. Spriiin corespunzAtor in ceea ce privegte resursele
llnanciarc. infiastructurd (sediu, facilitati. echipament)
gi personal, dupd caz.
. Comunicare oficialS cltre toti angajalii cu privire la
dcsemnarea DPO astf-el incdt sd se asigure cd este

cunoscuti existenla r;i funclionarea DPO.
. Acccsul ncccsar la alte serricii prccum rcsursc
unrarnc. iuridic. ['f. securitate etc. astf'el incdt D[)O sd

benelicieze de un spriiin esential. reactii si infbrmatii

Isc asiguri resursele necesare penttu
cxccr.rtareu sarcinilol ee ii rer in.
precunr 5i accesarea datclor cu
caracter personal si a operatiunilor de
prclucr:rre. si pentru menlincrca
cunostintelor sale de specialitate
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[)PO nu prime;te niciun fel de

instruc!iuni in ceea ce prive;te
indeplin irea sarc inilor sale

. Dcmiterca sau sanctionarea DPC)

I)ozitia de DPO nu trebuie sir genereze

un conflict de interese

I7. MASURI TEHNICE $I ORCANIZATORICE PRIVIND PRELUCRAREA
DATELOR CU CARACTER PERSONAL

| 7. | . Misuri tehnice privind prelucrarea datelor cu caracter personal
( l) Ii)atc clocumentele care conlin date cu caracter pcrsonal se iffegistreazd gi urmeazf, regulile

de pistrarc. procesare. multiplicare, transport. transmitere, distrugere gi arhivare stabilite prin Legea
Arhir''elor nalionale gi prin proceduri intcrnc.

(2) Setii serviciilor/compartimentelor/birourilor din cadrul institufiei stabilesc pentru fiecare

utilizator tipurilc dc acces qi operalir"rnile pcrmisc acestuia. strict necesare pentru indeplinirea atribu{iilor
clc scrviciu.

(-j) (lu ocazia proieotdrii. intrelinerii. actualizdrii aplica{iilor de gestiune a bazelor de date, se

interzice acccsul programatorilor/ pcrsonalului de intrelinere a sistemelor infbrmatice Ia orice fbl de date

din partca altor scrvicii.
. I)regitirc continui. DPO trebuie sa aibd posibilitatea
dc a rimine la curent cu evolutiile in domeniul
protcctici datelor.

. In indeolinirca sarcinilor ce ii revin. DPO nu trebuie sd

fic instruit cr.rm si se ocupe de o probleml.
. Acesta nu trcbuic si fie instruit sd adopte o anumiti
perspectivd a problemei legatd de legislalia privind
proteclia datelor. de exemplu. o anumitd interpretare a

legii.
. [)P0 rlspunde direct in fata celui rnai inalt nivel al

conclucerii operatorului sau persoanei imputernicite de

. I)PO nu poate sE fie demis sau sanctionat de operator
sau persoana imputernicitf, de operator pentru
indeolin irea sarc inilor sale.
. Sanctiunile sunt interzise potrivit GDPR numai in cazul
in care accstca sunt impuse ca urmare a indeplinirii
sarcinilor DPO in calitate de DPO. De exemplu, un DPO
nu poate li demis pentru of'erirea unei opinii privind
prelucrarca datclor personale.
. LJn DPO ar putea fi totugi demis. in mod legal. din alte
motive decdt cele privind indeplinirea sarcinilor sale in
calitate de DPO.
. In principiu. DPO nu poatc exercita o f'uncgie care ii
pcrmite sd dctcrmine scopurile sau mijloacele unei
preluclari.
. DI)O incompatibil cu o pozitie de conducere / de

decizie sau in situalia in care un DPO extern este rugat
si reprezintc oporatorul sau persoana imputernicite de

opcrdtol'in instan{l. in cazurile care irnplicl probleme de
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etl clrllrlcr l)ers()nJI (lctinutc crcrte ircecsalc Je personultrl din structura rcspcetivA. in accste situalii. se
pun la dispozi{ia programatorilor/ personalului dc intrelinerc numai date anonime.

('l) I)entlu c:rzuri exccplionale. numai pe durata interven{iei gi circumstanliat limitativ la datele
strict necesare. persoanelc carc asigurd suportul tehnic pot avea acces la datele cu caracter pcrsonal
numai in prezcnta unui utilizator descnrnat de sotul scrviciului/compartimentului/biroului respectiv. in
aceastl situa(ie. raspunderca pentru p,lstrarea contidenlialitilii datelor aparline persoanelor in cauzd.
scns in caro trebuie si semneze un angajament dc con tidcnlialitate. in cazul in care nu au [bst stipulate
cli.tuze conlractualc prir.'ind pirstrarea conliden{ialit[fii datclor cu caracter personal .

(5) Operaliunile de colectare. introducerc. moditicarc qi actualizare a datelor cu caracter personal
se tTrc nutnai de pcrsonalul anume desemnat de catrc seful serviciului/compartimentului/biroului
rcsDectl\,.

(6) Bazele de date cu caractcr pcrsonal delinute/ crcate ;ii programcle fblosite de persoanlul
angajat al institutiei sunt salvatc. prin copii de siguranli. la un interval dc timp stabilit de porsonalul
abilitat. in lirnclic de mf,rimca. volumul gi importan{a aceslur baze dc date.

(7) $etul Scrviciului Intbrmaticd dcsenrnczrzd utilizatori carc trebuic si aib[ ca atribu{ie de
scn'iciu 5i c\ecutarea copiilor de siguranld ale bazelor de date delinute/ create gi ale programelor
tblosite.

(8) Accesul in inciperilc in cate se af'If, documentc ce confin date cu caracter personal qi/ sau
ecliipamentc carc prclucreazir datc cu calacter personal cste strict limitat la utilizatorii dcsemnali in acest
scop qi nunrai pentru indeplinirca atribuliilor de serviciu.

(9) ln cazul in carc nu sc poate restricliona accesul in aceste inciperi, documentele se
sccurizeazi in dulapuri/ figcte metalice inchise cu chci: echipamentcle se sccurizeazi cu chei.

(10) Aplicaliilc intblmatice care gestioncazi datc cu caracter personal trebuie previzute cu
lacilitatea inchiderii autornatc a scsiunii clc lucru daca utilizatorul nu ac1ioneazd asupra datelor atigate pe
ccriur o perioadd de tir.np de pind la 5 minutc. stabilitd in tirnc{ie dc operaliile care trebuie executate.

1l I ) 
.l 

erminalcle de acces tblositc in relalia cu publicul se pozilioneazd astf'el incdt datelc afigate
si tic vizualizate nurlai de utilizatori. Acestc terminale clc acces trebuie sd aibi setatl funclia "screen
savcr" la o temporizale de maximum 5 r.ninute. iar daci acest lucru nu este posibil din punct de vedere
tehnic. dupd trecerea intcn'alului de timp mentionat. datele afi;ate trcbuie ascunse.

Prezenta proceduri se complcteazd cu prevederile procedurilor gi instrucfiunilor de lucru
specifi ce activitif ilor din C..l.Ph.

I 7,2. Masuri organizatorice
(l) Pcntru mengincrea sccurititii prelucririi datclor cu caracter personal. este interzisd conectarea

la calculatozrrcle de scn'iciu a surselor extcnte (stik, telelbn mobil ctc.) personale;
(2) irr calculatoarele cle serviciu nu se pastreaza / salveaza poze personale, facturi. copii ale

docurnentelor personalc sau orice date / infbrmatii personale:
(3) Pentru transmiterea infbrmaliilor in format electronic. sc r.'a fblosi doar adresa de serviciu, ex.

dpo zr)cjph.ro:
(:l) Lsto interzisi printarea/salvarea intbrrna{iilor cu caracter personal in alte scopuri decat cele

legalc. de citre utilizatori autorizati pcntru acestd operafiune. Accesul la datele ref'eritoare la angajali
estc pcmris salariatilor numai in indeplinirea sarcinilor de serviciu. fiind interzisa orice circulatie
necuntrolata a itcestora in atara C..l.Ph.:

(5) I:stc interzisa afisarea de tabcle. in incintar C.J.Ph.. cu pcrsonalul din C..l.l'h.. cu exceplia
canclidalilor admi;i/respingi la concursutile organizatc in vedcrea ocupdrii locurilor vacante. precum ;i a
persoanelor dcsemnate in scopul organizlrii accstur concursuri.
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